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Los escenarios representados en el
prélogo y el epilogo son ficticios. Los
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y situaciones son producto de |Ia
imaginaciéon del autor o usados de
manera ficticia. Cualquier relacion o
semejanza con personas reales vivas o
muertas es pura coincidencia.

Este libro estd dedicado al personal que
desempefia funciones dia a dia dentro
de un centro de control. En ocasiones
puede parecer un trabajo ingrato pero
sin su trabajo y dedicacidn, los negocios
“como los conocemos” no serian
posibles.
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Prélogo

Un huracan categoria 5 golpea la
ciudad de Galveston, Texas, el sabado
por la manana y se desplaza
lentamente hacia el noroeste en
direccion a Abilene. Vientos de 350
km/hr barren el estado mientras que
la tormenta continla moviéndose
hacia el noroeste. Dos dias después,

en la tarde del lunes, un
segundo huracan - categoria 4 -
golpea Corpus Christi, Texas, vV
continuda hacia New Mexico.

Para el martes en la tarde la mitad de
Texas se encuentra sin electricidad vy
las  tormentas siguen  creando
problemas en gran parte del estado.
Para cuando la segunda tormenta deja
el Estado y sigue su camino hacia New
Mexico, se han perdido cientos de
vidas, los dafios materiales se cuentan
en miles de millones y 75% de Texas
no tiene energia eléctrica.

Antes de la llegada de las tormentas,
Online Brands, una tienda al por
menor por internet que tiene su sede



en Texas movid sus operaciones a sus
sedes alternas localizadas en California
y Georgia. Los pedidos en linea siguen
sin que haya ninguna pérdida. El
director de la compafia, John
Montgomery, recibe una informacién
de ultima hora de la Directora de
Informatica, Amanda Blakely,
diciendo que el centro de datos de
Texas ha sufrido dafios mayores por el
paso del huracan. Aunque se
encuentran tristes por la destruccién y
los dafios causados por la tormenta,
también se sienten aliviados por el
hecho de que el centro de operaciones
moviera toda la carga de trabajo a sus
centros de datos localizados en otros
Estados. El centro de datos golpeado
por el huracdn permanecera cerrado
para permitir al personal que labora
en él, enfocarse en las necesidades
gue puedan tener sus familias. Los
clientes dentro del darea afectada
tienen prioridad en pedidos y en
inventarios. No se han reportado
impactos negativos en clientes que se
encuentran fuera del area afectada.



La sede del grupo de seguros mundial
(World Insurance Group) también se
encuentra en Texas pero su situacion
es muy diferente. Sus generadores se
quedaron sin combustible y las
gasolineras (estaciones de servicio)
han sido cerradas por los cortes de
energia por lo cual su centro de datos
ha sido cerrado. La compaiiia no es
capaz de realizar ningun trabajo
relacionado con Seguros. El
procesamiento de nuevas solicitudes,
solicitudes de pago, y la venta de
polizas, asi como facturaciones, cobros
y otras funciones de la compafiia se
encuentran paralizadas. El Director
Ejecutivo Frank Mayer no ha podido
localizar al Director de Informatica
Hank Anderson debido a las fallas en
la comunicacién en Texas.

El miércoles por la mafiana, Mayer
organiza un equipo y van en carro al
centro de control de la compania. Es
un pueblo fantasma. No hay
electricidad y el edificio tiene dafios
visibles. El equipo se dirige a la casa de
Anderson y lo encuentran a él y a su



familia tratando de recuperar lo poco
gue queda de lo que solia ser su casa.

Las noticias que Anderson le da a
Mayer y a su equipo no son buenas.
Algunos miembros del personal del
centro de control sufrieron heridas y
muchos de ellos enfrentan también el
hecho de que sus casas sufrieron
graves danos por el paso del huracany
no estan recibiendo ayuda para
recuperar sus pertenencias. Tres de
cada 60 miembros del personal estén
en condiciones de brindar ayuda y se
encuentran en espera de
instrucciones.

Estdn en espera de que la compaiiia
de recuperacion de desastres les diga
cuando habra disponibilidad de
sistemas y espacio.
Desafortunadamente, tienen que
esperar a que la atencion a los clientes
de prioridad alta termine antes de que
ellos puedan empezar su proceso de
atencion, lo cual no sucederd hasta
que la energia sea reestablecida en los
sitios de los clientes y los clientes



prioritarios empiecen a abandonar las
instalaciones.

Anderson se pone en contacto con
FEMA y otras agencias de gobierno. Su
empresa (World Insurance Group)
tiene que enfrentar violentas
demandas de clientes que no pueden
llenar una solicitud ni cobrar el dinero
de su seguro, el cual necesitan
desesperadamente; asi que las
agencias de gobierno deciden
ayudarlo.

Después de evaluar la situacion,
formulan un plan para que WIG vuelva
a tener operaciones en unas
instalaciones en New York en un plazo
de 1 0 2 semanas.

El miércoles por la mafiana, el Director
de Global Financial Holdings, Victor G.
Capistrano, recibe una Illamada
perturbadora de su jefe de division.
Clientes muy importantes en Nueva
York y en Washington, D.C., asi como
en Londres, Paris, Hong Kong,
Singapur, Suiza, Brasil y otros lugares,
estdn amenazando con llevar sus



negocios a otro lado si el servicio no es
restablecido pronto. Ellos han tratado
de ponerse en contacto con Andrew
Cunningham, el jefe de tecnologia,
pero no han tenido suerte.

Cunningham esta de vacaciones en
una expedicién en Africa. El ha estado
fuera de contacto con sus compafieros
de trabajo y no tiene idea de lo que
estd pasando. Global Financial tiene
dos centros de datos en Texas pero
ninguno de ellos ha sufrido dafios por
los huracanes. Sin embargo, tuvieron
cortes de energia asi que se cambiaron
a suplemento de energia de sus
generadores manteniendo todos sus
sistemas funcionando correctamente.
Desafortunadamente, los encargados
de proveer y mantener sus lineas de
comunicacion  fallaron 'y como
resultado ninguno de sus centros de
datos puede comunicarse con nadie
fuera de sus instalaciones. El centro de
control de la compafiia se encuentra
igualmente sin energia y sin poder
comunicarse con el mundo exterior.



El jueves por la mafiana, se anuncia en
las noticias que las comunicaciones
seguiran sin funcionar por, al menos,
dos semanas.

Mike Silverman, quien esta en el lugar
de Cunningham y que no tiene idea
del impacto a nivel global que tiene
esta pérdida de comunicaciones,
decide esperar a que se reestablezca
el servicio eléctrico y de
comunicaciones; con la pérdida del
centro de control y sus herramientas
de monitoreo, Silverman y sus equipos
de tecnologia ignoran que los clientes
no pueden acceder a las
computadoras que, por su parte,
funcionan perfectamente dentro de
los centros de datos.

Tres dias después de la tormenta, el
jueves por la tarde, Silverman recibe
en su casa la visita de Capistrano quién
se pone furioso cuando se entera de
que los equipos en el centro de datos
no tienen idea del corte de energia.
Capistrano le ordena a Silverman que



reestablezca el servicio lo antes
posible o serd despedido.

No pudiendo contactar a nadie por
teléfono, Silverman va en carro a la
casa de todos sus supervisores y
miembros clave del personal para
tener una junta de emergencia con
ellos. Aparentemente nadie tiene idea
del corte de energia ni del alcance
global de sus efectos. Silverman
pospone el hacer una investigacidon
sobre lo ocurrido y el sefalar culpables
hasta que el servicio sea
reestablecido. El equipo se entera de
que la caida del sistema de
comunicacion ha aislado los dos
centros de datos, los cuales bajo
circunstancias normales se darian
soporte uno al otro. Después de hacer
lluvia de ideas durante gran parte del
dia, el equipo empieza a formular un
plan.

La compaiiia tiene un centro de datos
fuera de servicio en Vermont el cual
iba a ser vendido. Este espacio habia
sido un centro de datos primario hasta



que todo el equipo fue consolidado en
las instalaciones de Texas. Usando un
teléfono via satélite, llaman a este
centro. Todas las lineas de
comunicacién, los alimentadores vy
generadores de energia estan aun en
condiciones de operacién.

El plan es reactivar el servicio desde el
centro original trasladando
fisicamente todos los sistemas criticos.
Trabajando con una  empresa
especializada en traslado de equipo
computacional sensible, se trasladard
todo el equipo de vuelta a la locacidn
en Vermont, se reconfigurard y se
pondrd en operaciéon. Asumiendo que
todos los técnicos que seran
necesarios para realizar el proceso de
reconfiguraciéon estaran disponibles,
se estima que el servicio sea
reestablecido en un periodo de 7 a 10
dias. La mayoria de los integrantes del
equipo es pesimista en cuanto a la
fecha limite debido al grado de dafios
en Texas y a la capacidad para
conseguir los expertos necesarios o la



empresa de traslado del equipo en un
estado de emergencia.

Con este plan, Silverman llama a
Capistrano la tarde del viernes y lo
pone al corriente en cuanto al estado
del sistema y en cuanto al plan para
reestablecer el servicio. Capistrano
aprueba que se lleve a cabo el plan
aunque sabe que es demasiado tarde.
Al tiempo de finalizar esta llamada, se
prepara para la siguiente que sera
para notificar a las agencias de
gobierno correspondientes acerca del
inminente fracaso de su firma; sabe
que una vez que el servicio sea
reestablecido habrd una desercion
masiva hacia sus competidores
seguida de una también masiva serie
de demandas legales.



Los escenarios ficticios presentados
arriba describen situaciones que
surgen cuando dos huracanes de
categoria 4 y 5 tocan tierra. Sin
embargo, cuando una empresa pierde
la habilidad de desarrollar su trabajo,
sin  importar cuales sean las
circunstancias, siempre hay
repercusiones graves. En las secuelas
de la super tormenta Sandy, las fallas
catastroficas de todo el sistema no
parecian tan poco probables como se
pensaba en otros tiempos. (Qué
debieron haber hecho diferente estas
compafias?, écomo podrian haber
estado mejor preparadas?, dqué
planes de contingencia deberian estar
listos aun antes de que las tormentas
se formen?

Estas preguntas pueden ser mejor
contestadas, verificadas e
implementadas por un centro de
control configurado y supervisado
apropiadamente.



Introduccion
El Centro de Operaciones
(Centro de Control)

Casi todas las empresas privadas, asi
como casi todas las agencias de
gobierno a nivel municipal, estatal y
federal que quieren reducir gastos
estan volteando hacia la tecnologia.
Dentro de la tecnologia de Ia
informacién, los centros de datos son
areas en donde se pueden obtener
grandes ahorros al consolidar
locaciones y funciones (deberes).
Migrar hacia locaciones centralizadas
es uno de las mejores maneras de
reducir gastos sin tener que hacer
grandes recortes de personal (fuerza
de trabajo).

Para los centros de datos, la
consolidacion implica ahorros en
pagos por las instalaciones, pago de
servicios, telecomunicaciones
(conexiones de alta velocidad) y el que
puede ser uno de los costos mas
grandes: pago de licencia de



softwares. Cuando las computadoras
de varios centros de datos se trasladan
a un solo sitio se puede conseguir una
dramatica reduccién de costos en
software que otorga licencias por
locacion.

Antes de consolidar centros de datos y
cuartos para equipos, es mejor
consolidar centros de control. Esto
permite un manejo centralizado del
hardware, tarea que hace mucho mas
efectivo el manejo de un centro de
datos grande.

Con la tecnologia de antafio, los
centros de control y los centros de
datos necesitaban tener cierta
proximidad, debian localizarse en el
mismo edificio o estar separados por
no mas de unos cuantos cientos de
metros en una localidad cercana. Eso
era un requerimiento bdsico debido a
las consolas de sistemas usadas para
monitorear y controlar sistemas
computacionales los cuales requerian
una conexion directa a las



computadoras centrales dentro del
centro de datos.

Los avances en la tecnologia
permitieron que las consolas de
sistemas pudieran ser conectadas de
manera remota y de manera segura a
través de lineas de comunicacién por
medio de la red o de redes dedicadas.
Estos avances eliminaron la necesidad
de tener un centro de control para
cada centro de datos. Con la libertad
de llevar los centros de control (donde
el personal maneja y monitorea
computadoras) a una locacién remota
lejos de los centros de datos (donde se
albergan los equipos computacionales
y de soporte) vino la habilidad para
manejar y monitorear multiples
centros de datos desde una locacién
remota.

Un centro de control es mdas que un
lugar lleno de gente y de paredes
compuesto de monitores de video. Un
centro de control asegura que su
negocio sea capaz de proveer servicios
criticos a sus clientes de dia y de



noche, los 365 dias del afio, si es que
eso es lo que el negocio demanda.

Los clientes que puedan tener acceso
y desarrollar lo que necesiten, cuando
lo necesiten dentro de los horarios de
atencion, seran clientes satisfechos sin
ninguna necesidad de llevar sus
negocios a otro lado.

Los clientes que enfrenten
interrupciones constantes o, peor aun,
aquellos que pierdan la confianza en
tu capacidad para proveer servicios
consistentes y de alta calidad, llevardn
sus negocios con tus competidores.
Recuperar el compromiso con clientes
que han perdido la confianza en ti, es
una tarea mucho mas costosa que
mantener contentos a los que tienes
ahora. Es muy probable que los
clientes insatisfechos comenten sus
malas experiencias contigo a través de
las redes sociales haciendo mas dificil
el reclutamiento de nuevos clientes.
Los comentarios positivos en las redes
sociales, aquellos comentarios que
hagan tus clientes en sus cuentas en



las redes sociales, reducen
ostensiblemente los costos para hacer
gue los nuevos clientes se
comprometan con tu empresa.

El costo de un eficiente centro de
control es minusculo comparado con
la cantidad de negocios que se
perderan debido a interrupciones en
el sistema. Sin embargo, un centro de
control bien manejado y eficiente
puede provocar que los altos
ejecutivos de la empresa consideren
recortes en el presupuesto debido a la
percepcion incorrecta de falta de
trabajo o actividades relacionadas con
el trabajo en sus oficinas, esta
situacién puede ser engafiosa. La
razén por la cual las interrupciones en
el sistema son bajas es debido a que el
centro de control esta logrando su
objetivo de la mejor forma posible:
previniendo que ocurran
interrupciones. Quitale recursos a tu
centro de control, que es la razéon por
la cual tus aplicaciones estan siempre
disponibles, Y, probablemente,
empezards a perder clientes por



aumento en las interrupciones en el
servicio. Esa relacién de causa y efecto
no siempre se nota porque el director
del centro de control raramente
anuncia los recortes de recursos vy
puede no estar consciente de las
correspondientes pérdidas de clientes.

Contrario a la creencia popular, el
objetivo principal de los centros de
control no es corregir errores cuando
estos ocurren sino evitar que ocurran.
Piensa en lo que pasa cuando hay un
incendio en un edificio; puede que tu
extingas el fuego y salves el edificio
pero, el daifo ya esta hecho. Mas que
actuar como el departamento de
bomberos, el centro de control debe
operar como el inspector de incendios,
la alarma de humo vy los regadores de
agua, buscando condiciones que
signifiqguen un riesgo de incendio vy
corrigiendo dichas condiciones vy, si
empieza un incendio, detectandolo
antes de que se extienda y de que
alguien pueda salir herido.



El objetivo principal del centro de
control es asegurar que el cliente
siempre sea capaz de llevar a cabo lo
gue el servicio promete, asegurarse de
que ellos puedan desarrollar las
actividades que le generan ganancias a
la corporacion. Recuperar un sistema
computacional (servidor,
computadora central, etc.) después de
qgue ha fallado, es demasiado tarde.
Cuando esto pasa el cliente ya ha
tenido un impacto y el centro de
control estda en modo reactivo (de
reaccién), corriendo para arreglar el
sistema antes de que los clientes se
cansen y se vayan a otro lado.

El centro de comando exitoso es
siempre proactivo, monitorea vy
resuelve situaciones en el menor
tiempo posible para evitar cortes en el
sistema. El ambiente es tranquilo y
sereno en todo momento. Los
problemas potenciales son detectados
y corregidos antes de que puedan
hacer caer tus sistemas.



Capitulo Uno

¢Qué es un centro de comando y
control de operaciones?

El centro de control es el sustento de
una organizacion. Es como el sistema
nervioso de un cuerpo: monitoreo
constante y envio de sefales al
cerebro cuando algo ocurre para que
el cerebro mande las drdenes
necesarias a otras partes del cuerpo
para que este funcione como debe ser.
El centro de control permite que una
organizacién funcione de la manera en
qgue ha sido disefiada, llevando a cabo
operaciones dia a dia a pesar de lo que
ocurra alrededor de ella; el centro de
control trabaja de manera que nadie
nota que estd ahi, pero todos saben
guién estd a cargo cuando hay algun
problema.

El centro de control monitorea el
ambiente y estd listo para actuar de
manera rdpida y decisiva en contra de
una amenaza o amenaza potencial a
ese ambiente. Todo aquel, dentro o
fuera del centro de control, que en



algun punto necesite interactuar con
él, debe saber la labor vy
responsabilidades del centro de
control o ser capaz de acceder a esa
informacién de manera facil y rapida.

Cada labor y funciéon realizada por el
personal del centro de control debe
tener un manual de procedimientos
bien documentado. Dichos
procedimientos deben estar
detallados a un nivel en que un
colaborador recién contratado los
pueda seguir con cierta facilidad
después de un periodo inicial de
entrenamiento.

El centro de control es un lugar donde
se guarda el orden, especialmente
cuando el mundo exterior se cae a
pedazos. Lo anterior se lleva a cabo
monitoreando el ambiente vy
respondiendo a eventos, desde los
relativamente inofensivos hasta crisis
graves, aplicando procesos
predeterminados al pie de la letra.
Todo lo que pasa dentro de un centro
de control debe caer dentro de sus



labores y responsabilidades y debe
estar ligado a un procedimiento bien
definido.

Un centro de control provee liderazgo
y direccién para asegurar que se
mantenga el orden y el servicio. Nunca
debe ser visto como un mero centro
de informaciéon o de ayuda. No es un
lugar donde los operadores de un
conmutador sélo ayudan a mantener
la comunicacién entre los miembros
de una organizacién. Ni tampoco es el
basurero en donde caen las
actividades y proyectos que nadie mas
quiere hacer o las cuales otros
departamentos no pueden realizar por
falta de personal. Los miembros del
personal del centro de control no son
capturistas de informacién y no deben
dedicarse a llenar listas de registros
diarios ni a actualizar la informacion
de contacto de una persona.

Hay muchos tipos de centros de
control.



Ellos incluyen:

Supervisién del centro de datos:
monitorea la supervisiéon central y el
control de operaciones de los sistemas
computacionales que son el sustento
de la mayoria de las empresas,
normalmente albergados en centros
de datos y grandes cuartos de
computadoras.

Supervisién de las aplicaciones de
negocio: asegura que las aplicaciones
que son criticas para los clientes y para
el negocio se encuentren siempre
disponibles y trabajando conforme a
diseno.

Supervisiéon  civil:  monitorea la
supervision central y el control de las
funciones operacionales de civiles. El
personal de esos centros monitorea el
ambiente metropolitano para
garantizar la seguridad de la gente y la
correcta operacion de servicios de
gobierno  criticos, ajustando los
servicios a los requerimientos vy
asegurando el movimiento constante
apropiado.



Supervisién de emergencias (crisis):
Dirige a la gente, los recursos y la
informacién; y controla situaciones
para evitar crisis/emergencias vy
minimiza/evita impactos en caso de
ocurra un incidente.

Tipos de salas de comandos y de
control y sus responsabilidades

e Centro de Control (CC)
Centro de datos y de sistema
computacional

e Centros de operacion de redes
(NOCQ)
Equipos de redes y actividad de
red

e Centros de operacién tactica
(TOC)
Operaciones militares
Policia e inteligencia



Centros de operaciones de
seguridad (SOC)

Agencias de seguridad
Agencias gubernamentales
Supervision de trafico
CCTV

Centros de operaciones de
emergencia (EOC)

Servicios de emergencia

Centros de operaciones
combinadas (COS)
Control de trafico aéreo
Aceite y gasolina
Cuartos de control
Transmisiones

Audio visual (AV)
Simulacién y entrenamiento
Medicina

Centro de control de
comunicacion social



Dentro de cada tipo de centro de
control de operaciones existen
varias funciones comunes. Estas
incluyen monitoreo (el cual incluye
supervision de eventos),
supervision de incidentes,
coordinacion e implementacion de
cambios aplicables, y recuperacion
después de un desastre (también
conocido como continuidad de
negocio).

Objetivos

El objetivo global de un centro de
control es proteger la integridad de
su dominio a través de monitoreo
proactivo.

Esto significa que el personal del
centro de control se encuentre muy
ocupado asegurando que nada fuera
de los previsto suceda, que todos los
sistemas estén operando
correctamente y que los clientes y el
personal hagan lo que tengan que
hacer sin contratiempos.



Algunos dias parecera que el personal
no esta haciendo absolutamente nada;
esos son dias perfectos. Todos estdn
haciendo, de hecho, mucho mas de lo
que aparentan. Ellos estdn
observando, preparados para entrar
en accién, que alguna alerta aparezca
en sus monitores.

Otros dias el personal estara
extremadamente ocupado,
interactuando con otros miembros del
personal y equipos de soporte por
medio de sus audifonos al tiempo de
escribir en sus teclados. Cuando todos
estan ocupados, estan reaccionando a
una alerta, corriendo diagndsticos
iniciales, y reparando la causa de la
alerta o notificando a soporte vy
trabajando con ellos para resolver el
problema. También estan
documentando todo lo que transpire.

Ambos escenarios serian considerados
exitosos si el ambiente trabajara sin
fallas, donde todo trabajara como
debe ser; en otras palabras, donde



clientes y colaboradores trabajaran sin
dificultades.

El siguiente objetivo es reducir la
duracion de cualquier efecto que
afecte negativamente a los clientes.

Habréa momentos en los que una
interrupcion no podra ser evitada y el
objetivo principal del centro de control
sea fisurado. Hay es en donde el
siguiente objetivo entra juego: reducir
la duracién del impacto. Cuando el
personal del centro de control se da
cuenta de la interrupcion en el
sistema, el equipo de supervision de
incidentes toma el control para
coordinar los esfuerzos de
recuperacioén del servicio.

Es en estos casos en los que un centro
de control con personal debidamente
entrenado y con procesos efectivos de
supervision de incidentes, realmente
brilla.  Observar c¢dmo se va
desplegando el proceso es como ver
poesia en movimiento. El ambiente
permanece en calma; nadie se altera
mientras el equipo de supervision de



incidentes desarrolla sus funciones de
emergencia. Se establecen
conferencias telefénicas para
coordinar y cooperar con agencias
externas y representantes para ayudar
a restaurar el servicio. Se genera un
ticket de incidente de problema
(incident trouble ticket) (si es que no
ha sido ya generado
automaticamente), se actualiza el
ticket, y se mandan notificaciones
alertando a los correspondientes
equipos de soporte, supervisores de
clientes, y el supervisor en jefe del
incidente, todo en cuestion de
minutos.

El siguiente paso es asegurarse de
que todo lo que tiene que ser
monitoreado esta siendo
monitoreado.

En cualquier ambiente siempre hay
cambio. Es vital para el centro de
control saber cuando ha sido afiadido
algo nuevo o cuando algo en el
ambiente ha sido alterado temporal o
permanentemente o cuando algo ha



sido borrado. Cualquier cosa nueva
debe ser monitoreada desde el primer
dia y cualquier cosa que se quite debe
ser también removida del monitoreo
para que el personal de soporte, el
cual es muy bien pagado para atender
emergencias, no pierda grandes
cantidades de tiempo persiguiendo
fantasmas.

El ultimo objetivo es asegurar un
eficiente uso de los recursos.

Un centro de control lleno de gente
muy ocupada no es una situacién
ideal. A través del uso de procesos de
optimizacioén, automatizacion y
estandares, los requerimientos de
recursos humanos en el centro de
control (la cantidad de gente necesaria
para operar completamente) debe ser
bajo; no tan bajo como para poner en
riesgo el ambiente pero si sélo el
necesario para resolver cualquier
situacion.

Los requerimientos de personal deben
tomar en cuenta dias festivos,
vacaciones, enfermedades,



emergencias y aun crisis (huracanes,
tormentas de nieve y otras situaciones
en las cuales las localidades puedan
declarar estados de emergencia). Un
centro de control apropiadamente
manejado y supervisado debe ser
capaz de soportar cualquier situacién
con un numero especificado de
colaboradores, incluyendo el
monitoreo de sitios y empresas
adicionales.

En un centro de control eficiente, la
carga de trabajo se puede duplicar o
triplicar sin que se afecte el servicio ni
que haya necesidad de mas
colaboradores ni  mas recursos.
Basicamente, si el ambiente crece en
un 100%, el centro de control sera
capaz de mantener el nivel de servicio
sin incrementar el personal ni el
equipo y sin trabajar horas extra.

Como se logran los objetivos.

No es suficiente poner los objetivos: el
desempeiio debe ser medido en base
a esos objetivos si es que te van a
servir de algo a ti y a tus clientes.



Para que un centro de control alcance
sus objetivos consistentemente, estos
deben estar totalmente
documentados y ser medibles.

Esto significa establecer y reforzar
estandares para todo lo que suceda
dentro del centro de control.

1.

Establecer estandares.

Todos deben seguir una lista
detallada de instrucciones
cuando se haga un cambio de
aplicacion y cuando se agregue
un nuevo proceso, aplicacion o
negocio.

Refuerzo de estandares.
Cualquier carga de trabajo
adicional, ya sea que se mueva
a otra locacién o sea una nueva
adquisicion debe migrar a los
estandares, politicas,
procedimientos y practicas
actuales y vigentes. Cualquier
desviacion o excepcidon debe
ser otorgada sélo por un
periodo corto y con su
correspondiente  fecha de



cumplimiento. Las excepciones
otorgadas sin una fecha de
cumplimiento se convierten en
un blanco en movimiento y dan
por resultado subsecuentes
pérdidas de estandares vy
procedimientos comunes.
Métricas precisas y
automatizadas.

Juntar y distribuir las métricas
adecuadas para cada objetivo
provee direccibn en la
efectividad del centro de
control. Las métricas de
tendencias le permiten a la
supervision estimar y ajustar
recursos y requerimientos
adecuados a la carga de
trabajo.

Una clara linea/cadena de
comandos.

Aqui es donde se asignan
responsabilidades. Alguien, no
con un nivel bajo, ni un comité
ni un grupo de co-supervisores
sino un supervisor o director
especifico debe ser



responsable y rendir cuentas
en caso de que algo falle; ya
sea una pieza de un equipo, un
proceso, una aplicacién o una
funciéon. Lo mismo aplica si
alguien tiene que escalar una
dificultad. Una clara linea de
comandos debe ser
documentada para que si
alguien no esta satisfecho con
el procedimiento corriente o
con la forma en que se
manejan las cosas pueda ir a
algun lugar para buscar una
resolucién. Lo anterior también
aplica para asignar
correctamente incidentes que
han sido corregidos pero que
requieren de una resolucién
permanente para evitar
reincidencia/recurrencia.

Para asegurar la consistencia en la
consecucion de objetivos, todos o la
mayoria de estos elementos deben

existir:



Alerta automatizada

Implementar manualmente el
monitoreo a una nueva computadora,
aplicacion o aparato, suprimir alertas
para actividades programadas o
finalizar el monitoreo cuando o un
sistema o aplicacién es puesto fuera
de servicio requiere mucho trabajo,
consume mucho tiempo y es propenso
a errores. Automatizar estas funciones
asegura que las alertas se generen
cuando sea necesario y se desactiven
cuando ya no se necesiten. La
automatizaciéon también asegura que
estas tareas se realizan en tiempo, sin
retrasos.

Calendarizacion automatizada

Los dias en que se usaban hojas de
rastreo para procesar la carga de
trabajo diaria son cosa del pasado.
Existen muchas herramientas faciles
de usar que se pagan por si solas



simplemente por la cantidad de
errores humanos que se eliminan.

Recuperacion de fallos automatizada

Una de las razones por las que se
tienen retrasos en el procesamiento
de lotes o en problemas que
involucran datos es el error humano,
mas comunmente en los esfuerzos de
recuperacién de fallos de lotes. Ya sea
por la ausencia o incorrecciones en las
instrucciones de reiniciado o por un
error siguiendo las instrucciones
correctas, pueden ocurrir errores
adicionales, una base de datos se
puede corromper, los mismos datos
pueden ser procesados varias veces o
algunos datos puede no ser
procesados en absoluto. Evitar que
ocurra la falla es la mejor opcion
aungue no siempre es posible. La
siguiente mejor opcioén, siempre que
sea posible, es automatizar el proceso
de recuperacién.

Soporte y supervision de
procedimientos de
escalacion/escalamiento



Cuando existe un problema le damos a
la persona que lo va a arreglar, tiempo
suficiente para encontrar y corregir la
falla. Sin darnos cuenta 5 minutos se
convierten en una hora. Los
procedimientos de escalamiento que
especifican requerimientos en cuanto
al tiempo de cada tipo de problemas
basados en la gravedad y el impacto
del mismo, eliminan estas situaciones.

Supervision de problemas
independiente

Tener un equipo de supervisiéon de
problemas localizado fuera del centro
de control y que reporta a una
supervision diferente elimina
cualquier tipo de conflicto de intereses
en la captura y documentacién de
problemas. Provee un nivel adicional
de vigilancia de manera que las
acciones requeridas para identificar y
corregir las causas de un problema se
pueden desarrollar y la recurrencia es
eliminada.



Estandares para hardware, software y
seguridad (un proceso consistente
para cada funcion)

Implementar estos estandares trae
muchos beneficios. Aunque los costos
puedan ser lo que determine su
implementacion, los  estandares
promueven la eficiencia y reducen
errores haciendo posible que se
automaticen muchas funciones que,
de otra manera, tienen que ser hechas
manualmente. La falta de estandares
dificulta la  implementacién de
procedimientos ejecutables.

Base de datos para supervision de
configuracion y cambio (CCMDB).

Saber que aparatos y aplicaciones se
veran afectadas por un cambio dado
es una informaciéon invaluable. Un
CCMDB ayuda a garantizar que todos
los que sean afectados por un cambio
se enteren del mismo. Esta
informacién también es de mucho
valor cuando ocurre una falla debido a
un cambio. Tener un CCMDB puede



ser la diferencia entre tener un corte
de 2 horas y uno de 10 minutos.

Base de datos de errores conocidos

Cuando ocurre un problema, lo que
normalmente toma mds tiempo es
determinar cudl es la causa.
Documentar cada falla y |las
correspondientes acciones de
recuperacién en una base de datos de
errores conocidos reduce de manera
substancial el tiempo de recuperacién
de fallas subsecuentes y de fallas
similares que ocurran en otro lugar.

Supervision de fallos

Cuando empecé a trabajar en
operaciones, mucho antes de los
centros de control, la eficiencia y la
automatizaciéon, se usaban hojas de
registro para darle seguimiento a los
procesos nocturnos. Siempre a la
misma hora, los viernes en la noche, el
mismo lote de trabajo semanal (una
serie de programas de desarrollaban
una funcidn de reconciliacién) fallaba.



Se les notificaba a los de soporte de
tecnologia y 10 minutos después el
lote estaba de regreso en el sistema.
Después de que esto ocurrié por
tercera vez, fui a ver al personal de
soporte cuya responsabilidad era
corregir este error. Me daba
curiosidad saber porque su trabajo
fallaba por tercera semana
consecutiva. Roger me explicd que
durante casi un afio el lote habia
estado procesando mas datos y

necesitaba mas espacio de
almacenamiento. Roger y el resto de
su personal incrementaban la

capacidad de almacenamiento que el
proceso del lote requeria y después,
simplemente, reiniciaban el trabajo.
Eso me confundié aun mas. ¢Por qué
no, simplemente, hacer la correccion
permanente? “Seguridad laboral”

dijo Roger. Poco tiempo después de
esa conversacion, el trabajo fue
corregido de manera permanente.
Roger y el resto de su equipo de
soporte técnico conservaron sus
trabajos pero, en vez de arreglar las



mismas fallas una y otra vez, ellos
pudieron dedicar mas tiempo a
identificar y corregir otras molestias y
‘cuellos de botella’.

Las causas de los fallos deben ser
identificadas y corregidas para evitar
que el mismo fallo se repita.

Reporte de métricas estandarizadas
(incluye objetivos diarios, semanales
y mensuales y faltas).

A menos de que todo dentro de un
centro de control sea rastreado,
medido y reportado, el conseguir
objetivos sera pura cuestion de suerte.
Las métricas apropiadas habrian
identificado el proceso del lote que
estuvo fallando cada semana durante
un afo. Los reportes de tendencias
semanales y mensuales nos ayudan a
identificar dreas con problemas
potenciales, anormalidades y recursos
— humanos y maquinas- antes de que
se vuelvan un problema.



Reporte automatizado de
excepciones diarias

Es en este reporte en donde se
identifican y corrigen problemas antes
de que se vuelvan problemas mas
grandes.

Reporte automatizado mensual

Esta es tu oportunidad de brillar, de
demostrar lo bien que trabaja el
centro de control.

Generacion automatizada de reporte
de problemas

Hacer tickets de problemas (trouble
tickets) manualmente, se lleva mucho
tiempo y es susceptible de errores:
puede ser que no se creen tickets por
cada incidente ocurrido o que sean
asignados a un departamento
incorrecto, extendiendo, asi, el tiempo
de resolucion de problema. Los fallos
gue no son rastreados y corregidos
con el ticket de problema



debidamente documentado son mas
probables de reaparecer.

Revisiones de desempeiio continuo

No hay que decir mas acerca de esto.
El progreso y el cambio nunca se
detienen; asimismo, nunca deben
detenerse los esfuerzos por encontrar
oportunidades para mejorar.

Resultados de un centro de control
manejado inadecuadamente:

Caida del negocio como resultado de
falta de monitoreo y de no atencién a
alertas.

Si un servidor de produccion
nuevo que todavia no ha sido
monitoreado se sale del
espacio de almacenamiento
(storage space), tus clientes lo
sabrdn antes que tu. Si las
consolas de monitoreo estdn
inundadas con falsas alertas, es
muy probable que una alerta



de emergencia real no sea
atendida y que esto lleve a una
falla del sistema y, una vez
mds, tus clientes se enterardn
de la falla antes que tu.

Personal adicional sera requerido para
poder atender el alto numero de
alertas no-accionables.

La supervision manual de
eventos y alarmas consume
mucho tiempo y puede producir
un alto numero de alertas en
las consolas de monitoreo. Esto
dard la impresion errénea de
que se necesita mds personal
para atender la carga de
trabajo.

Pérdida del negocio debido a que los
clientes se cansan de la intermitencia
en la disponibilidad del sistema.



Pérdida del negocio cuando Ilos
clientes frustrados se van a buscar el
servicio a otro lado.

Moral baja y alto movimiento de
personal debido cargas de trabajo
pesadas.

Incremento de los costos
operacionales cuando las diferentes
areas del negocio crean sus propios
centros de monitoreo.

Multas normativas (regulatory fines)
por no cumplir con los requerimientos
de entrega del servicio (disponibilidad
del sistema, actualizacion de cuentas,
etc.)

Tomar estos pasos puede parecer
mucho trabajo o hasta una amenaza
en la seguridad en el trabajo. De
hecho, lo opuesto es verdad. Cuesta
mucho mas trabajo corregir fallos que
prevenirlos. Implementar la
automatizacién y procesos eficientes
puede o no amenazar la seguridad del
trabajo pero fallar en la obtencion de
objetivos continuamente vy tener



clientes insatisfechos definitivamente
llevard a pérdidas de trabajos,
empezando de arriba abajo.



Capitulo Dos

Composicion del centro de control

Para que un centro de control sea lo
mas efectivo posible, las funciones, la
estructura organizacional, la
disposicion y la localizacién fisica
deben ser apropiadamente definidas,
planeadas e implementadas. Esto
garantiza que estén alineadas entre si
y que ayuden a alcanzar los objetivos
previstos.

Funciones

Se le debe dar una atencidén especial a
las funciones que se desarrollan
dentro del centro de control. Agregar
funciones que no ayuden a Ia
consecucion de los  objetivos
planteados, incrementara costos vy
complejidad. Dejar afuera funciones
de emergencia le puede ahorrar
dinero al centro de control pero le
puede costar mucho mas a la



compaiia en cuanto a pérdida de
clientes vy, eventualmente, en
ingresos.

Las funciones determinan el tipo de
trabajo que se llevara a cabo en el
centro de control y la vigilancia
gerencial directa es vital durante una
emergencia. Toda funcién en el centro
de control que se desvie de los
objetivos preestablecidos le quitara
recursos necesarios a dichos objetivos.
De igual manera, las funciones que
tengan un impacto directo en la
consecucion de los  objetivos
preestablecidos pero que se alberguen
fuera del centro de control, donde la
vigilancia gerencial directa no es
posible, dificultard la consecucién de
dichos objetivos.

Desafortunadamente, la gran
importancia de albergar las funciones
correspondientes dentro del centro de
control no son visibles hasta después
de haber tenido una emergencia
grave. Si eso pasa cuando tu estés a
cargo, seguramente cuando



encuentres un nuevo trabajo le dards
mas importancia a la localizacidon de
las funciones.

A continuaciéon se encuentran las
funciones que se recomienda albergar
en la infraestructura del centro de
control:

Funciones primarias del centro de
control

e Monitoreo

e QOperacion de consolas

e Supervision de incidentes
e Soporte técnico

Funciones secundarias

e Vigilancia de seguridad fisica

e Control de cambio de
emergencia fuera de horario
de trabajo

e Soporte de organizaciones
secundarias



e Iniciacién de proceso y
supervision de mejora de
procesos

e Recuperacion de negocio
(desastre) y coordinacion

Funcién Uno: Monitoreo

Las alertas de monitoreo son la
funcién mas importante del centro de
control. No importa que alerta son, de
donde vienen o como se generen o
funcionen. De hecho, todo esto
importa muchisimo al departamento
cargado con alertas de supervision,
usualmente el equipo de supervisidon
de eventos que se aborda mas
adelante en este libro. Lo que es mas
importante para el personal de
monitoreo y para el negocio al que le
dan soporte es que tratamiento se le
da a las alertas cuando son recibidas
en el centro de control.

Una locacion que no lleva a
cabo monitoreo pero que si
desempeiia acciones



correctivas Unicamente
cuando el usuario llama con
un problema, es un centro de
atencion de llamadas (call
center) o un servicio de
asistencia técnica (help-desk).
No es un centro de control.

Una alerta es una simple notificacidn
de que ha ocurrido un incidente. Un
incidente es algo que pasa fuera de lo
comun que puede ocasionar una
interrupcion en el servicio a los
clientes. Usualmente, una alarma es
una advertencia de que si un
incidente, algo fuera de lo ordinario,
no se revisa, puede provocar un fallo
de una aplicacién o de alguna pieza de
hardware (computadora, servidor, red
o aparato de almacenamiento) o
puede afectar la integridad de tus
datos o de tu sistema.

En un ambiente correctamente
monitoreado, nada fuera de lo comun
o fuera de ciertos umbrales debe
activar una alerta. El tipo de evento y
que tan importante o urgente es,



determina el tipo de alerta, a donde es
enviada y si algo debe suceder
automaticamente.

El centro de control debe tener un
equipo cuya funcion principal sea
monitorear. En un entorno de misién
critica, la peor reaccion es reducir el
tamafio del personal de monitoreo
debido a que no haya habido
problemas.

No hay problemas debido a
que el equipo de monitoreo ha
estado realizando su trabajo.
Esto quiere decir que han
estado evitando que los
problemas ocurran. Si el
equipo de monitoreo esta
constantemente ocupado
entonces tu  tienes un
problema serio. Esto quiere
decir que las alertas no estan
configuradas correctamente o
gue tus aplicaciones y sistemas
computacionales son  muy
inestables; en cualquiera de los



dos casos, tus clientes no van a
estar muy felices.

El monitoreo no solo es
responsabilidad del equipo que esta
viendo las pantallas sino de todos, mas
alld de sus funciones. Asegurarse de
que todos sepan que esta es una
responsabilidad compartida, garantiza
que el objetivo principal del centro de
control — un entorno de operacién
seguro y normal — esté en la mente de
todos. Lo que pasa después de que
una alerta es detectada por el
personal del centro de control
depende de quién desempeiie las
otras funciones criticas/de emergencia
mencionadas arriba.



Los tipos mas comunes de monitoreo
son:

e Infraestructura

e Aplicacién

e Monitoreo a aplicaciones de la
empresa

e Lote

Monitoreo de Infraestructura

La infraestructura de una empresa
consiste de los componentes del
nucleo vy las aplicaciones que soportan
su operacién diaria y que son usadas
en todas sus divisiones. Para que la
mayoria de los negocios funcionen
eficientemente, diferentes divisiones
comparten los mismos componentes,
tales como centros de datos, equipos
de comunicacion y computadoras
centrales. También pueden tener las
mismas aplicaciones, como mail,
firewall, seguridad y soporte del
servidor.



Alteraciones dentro de la
infraestructura de la organizacién
pueden afectar tanto a colaboradores
como a clientes. Una de las funciones
mas importantes del centro de control
es monitorear la infraestructura. Al
monitorearla como un todo, el centro
de control puede determinar si una
situacion es global en su naturaleza e
involucrar a los equipos de soporte
apropiados. Por ejemplo, cuando hay
interrupciones que no son
solucionadas rdpidamente el centro de
control notifica a la direcciéon general
de las divisiones afectadas. Eso le
permite a la empresa notificarle a los
clientes del problema antes de que
estos empiecen a llamar. Es mejor
informarles que dejarlos en la
obscuridad o aun peor dejarlos que
ellos mismos diagnostiquen sus
equipos. Los clientes que caen en la
cuenta de que frecuentemente tienen
gue estar revisando sus equipos
cuando entran a tus aplicaciones y que
se dan cuenta de que de repente ya
funcionan ‘magicamente’,



eventualmente se cansan y se van con
la competencia.

Monitoreo de aplicaciones y
aplicaciones de negocio

Estos tipos de monitoreo son similares
pero tiene unas cuantas diferencias
importantes.

Monitoreo de aplicaciones es una
vista de la aplicacién desde un nivel
alto, es usualmente desarrollado por
el equipo global del centro de control.
Examinan el hardware, la red,
programas, mensajes de error y otras
cuestiones que requiere la aplicacion
para funcionar correctamente.

Monitoreo de aplicaciones de negocio
(BAM) observa cémo trabaja la
aplicacion desde adentro. Examina
detalles: élas transacciones se mueven
correctamente? éLos clientes pueden
navegar por la aplicacion? ¢Es
aceptable el tiempo de repuesta? En



organizaciones muy grandes, BAM es
desarrollado por un equipo a parte y
es comunmente llamado centro de
control de negocio.

Monitoreo de lote

La mayoria de las empresas lleva a
cabo funciones de limpieza
reconciliando actividades de negocio
durante la noche. Un equipo de
calendarizacion, usualmente
localizado fuera del centro de control
pero reportando a la misma cadena de
supervision desarrolla la  funcion
administrativa de calendarizacion
durante horas laborables. Durante
horas fuera de oficina, cuando se
requiere que algun programa se
ejecute durante la noche, el centro de
control debe monitorear los
procesamientos de lote.

El monitoreo de lote notifica al equipo
de soporte si hay alguna falla.
También notifica al correspondiente
supervisor si el lote esta retrasado vy
no se completara dentro de los
tiempos preestablecidos, lo cual



desembocaria preguntas de los
clientes sobre el porqué una orden no
fue procesada o porqué su cuenta no
esta actualizada.

El aseguramiento de que las fallas
producidas durante la noche sean
resueltas a tiempo para que los
procesos también puedan terminar
dentro de los tiempos adecuados es
una funcion que es desarrollada de
mejor manera por un centro de
control. Llevar a cabo esas funciones
fuera del centro de control
usualmente tiene como resultado que
se repiten fallas, retrasos frecuentes y
procesos fuera de tiempo. Fallos de
lote recurrentes y retrasos constantes
hacen que tus clientes lleven sus
negocios a compafiias mas confiables.

Mientras que el monitoreo de los lotes
se hace usualmente en el centro de
control, la correccion de fallos en los
lotes se hace por el equipo de soporte
técnico. El soporte técnico de lotes,
corregir lo que funciona mal durante
el procesamiento de lotes, es una



funcién que se puede hacer dentro o
fuera del centro de control. Un factor
determinante puede ser el tamafio del
equipo de soporte técnico. Si es lo
suficientemente pequefio y el centro
de control tiene espacio, una vigilancia
gerencial directa sobre esta funcién es
preferible.

Definiciones del monitoreo

E2E (End to End) Nivel de negocio

Vista de la salud del segmento
de negocio
independientemente de las
plataformas subyacentes.

Este tipo de monitoreo incluye
todos los aspectos del
segmento de negocio, desde el
nivel del hardware hasta los
puntos de entrada presentados
al cliente.

Las alertas detectadas por este
tipo de monitoreo son de
severidad 1 o severidad 2,
donde se detecta el impacto o



inminente impacto sobre el
cliente o el negocio.

Nivel de aplicacién

Vista de la salud de las
aplicaciones grandes de
negocio, incluyendo todas las
plataformas y conexiones de
red que las soportan.

Este tipo de monitoreo detecta
alertas al nivel de las
aplicaciones, desde el nivel del
hardware hasta los puntos de
entrada y las pantallas iniciales
gue son presentadas al cliente.
Las alertas detectadas por este
tipo de monitoreo son de
severidad 1 o severidad 2,
donde se detecta el impacto o
inminente impacto sobre el
cliente o el negocio.



Nivel de plataforma

Vista de las plataformas que
soportan los diferentes
negocios

Este tipo de monitoreo detecta
alertas de hardware o sistema
de software, incluye los
recursos del sistema (memoria,
utilizacion de CPU) vy los

componentes (Dasd,
conexiones de red e interfaces,
unidad de cinta),

almacenamiento y software de
sistema (sistema operativo,
tareas individuales, etc.)

Las alertas detectadas por este
tipo de monitoreo son de
severidad 1, severidad 2,
severidad 3 vy severidad 4,
incluye violaciones al umbral
en donde no existe impacto
pero este es inminente si no se
corrige.



Nivel de infraestructura

Vista  de los  sistemas,
componentes y aplicaciones
que dan soporte a los
diferentes centros de datos y
de negocios.

Este tipo de monitoreo detecta
alertas de hardware o sistema
de software, incluye los
recursos del sistema y de red
(memoria, utilizacion de CPU) y
los componentes
(almacenamiento, conexiones
de red e interfaces, unidad de
medios) y software de sistema
(sistema operativo, base de
datos, tareas individuales, etc.)
Las alertas detectadas por este
tipo de monitoreo son de
severidad 1, severidad 2,
severidad 3 y severidad 4,
incluye violaciones al umbral
en donde no existe impacto
pero este es inminente si no se
corrige.



e Ejemplos de monitoreo de
infraestructura: cortafuegos
(firewalls), enrutadores
(routers), switches, BiglP,
3DNS, servidores Tivoli, SAN,
bases de datos.

Funcién Dos: Operacion de
Consolas

Los manuales de operacién de
consolas que wusan hojas de
registro y seguimiento son cosa del
pasado. Con la gran variedad de
herramientas automatizadas que
hay en el mercado, o las que
pueden ser desarrolladas
facilmente en <casa, no es
necesario meter comandos en la
consola del sistema ni a través de
una aplicacion que provee acceso
remoto a un operador de la
consola, excepto en emergencias.
Para operaciones diarias, Ila
automatizacién debe correr todas
las funciones relacionadas con la



consola. Si tu estas a cargo de un
centro de control en donde
todavia se usan hojas de registro,
seria bueno que fueras
actualizando tu curriculo.

Dentro de un centro de control,
normalmente, el mismo equipo
realiza las dos acciones, monitoreo
y las funciones de la consola de
operaciones. En los viejos tiempos,
los operadores tenian mucho
trabajo desde el momento que
llegaban hasta que se terminaba
su turno, escribiendo comandos en
la consola del sistema en
respuesta a alertas y mensajes.

Es un modelo insostenible porque
requiere personal adicional
siempre que la carga de trabajo
aumenta. Esa practica incrementa
el nidmero y la duracidon de los
cortes porque los operadores que
estdn ocupados escribiendo
comandos son mas propensos a no
poner atencién a alertas de
emergencia. Duplicar la carga de



trabajo significa duplicar también
el numero de colaboradores y, con
operadores metiendo comandos
habra retrasos en la respuesta a
alertas de emergencia. Esto dara
como resultado cortes en los
cuales la condicién que causa la
alerta no sea resuelta a tiempo.

El objetivo para la operacion
de consolas, ya sea dentro de
un centro de control o no,
debe ser CERO intervenciones
manuales.

Esto significa que nadie debe tocar
la consola del sistema excepto en
raras ocasiones tales como invocar
y confirmar acciones de
recuperacion de desastres. Hoy en
dia, con la gama de herramientas
automatizadas que tenemos a la
mano, la intervencion manual ya
no es necesaria ni justificada vy
debe ser eliminada de los centros
de control.



Cosas que se deben automatizar o
eliminar

Hay muchos procesos manuales
gue pueden y deben ser
automatizados. Entre ellos estan:

Acciones de comienzo o cierre de
operaciones

Estas deben ser desarrolladas por
la aplicacién de calendarizacion o
la automatizaciéon del sistema.
Muchos retrasos en el comienzo
de operaciones son debido a
cortes de la comunicacién. Un e-
mail o wuna Illamada de los
administradores de la aplicacion —
ya sea para informar operaciones
para empezar procesos nocturnos
o para poner disponible Ia
aplicaciéon al comienzo del dia — se
extrafiara, especialmente si el
destinatario no estd disponible. El
corte en las comunicaciones sera
descubierto eventualmente pero
no antes de que el negocio reciba
un impacto, por ejemplo en
transacciones que hayan sido



procesadas o clientes tratando de
acceder a una aplicacion que no
estd disponible.

Mensajes que esperan una respuesta

Eliminar estos mensajes reduce la
probabilidad de no recibir mensajes
importantes. Muchas aplicaciones de
software de sistema producen su
propio mensaje de advertencia para
proteger al usuario. Algunos te
advierten que no empieces cierta
aplicacion hasta que no esté
disponible alguna otra. Algunas otras
piden un aparato nuevo después de
varios errores de escritura o lectura.
Antes de que las herramientas de
automatizacién estuvieran disponibles
una practica comun entre
desarrolladores de aplicaciones de
negocio como manera de implementar
dispositivos de seguridad, era mandar
un mensaje pidiendo a un operador
gue respondiera “Y” en el momento
preciso, asi como cuando los archivos



han sido cerrados o abiertos, o un
archivo necesitado ha sido recibido.

Recuperacidn de tarea iniciada/fallo
en linea

Establecer la recuperaciéon de fallas
automatizadas asegura que las
interrupciones y sus consecuencias
sean reducidas al minimo. Cuando un
sistema o una aplicacién de negocio
fallan, la respuesta normal es intentar
reiniciar lo mds rdpido que se pueda
para reducir el impacto lo mas posible.
En la mayoria de los casos, esto es
suficiente para restaurar el servicio,
seguido de un andlisis de causas de
raiz para encontrar y corregir las
causas del fallo. En algunas ocasiones
debido a rutinas internas de limpieza
de la aplicacién, dos reinicios son
requeridos. Cuando lo anterior se hace
manualmente, puede tomar desde
algunos minutos hasta varias horas,
dependiendo de cuando se detectan
las fallas. Se pueden tener retrasos
adicionales si el operador no conoce el
comando de inicio correcto o manda



un comando incorrecto, por ejemplo
el de comienzo de operaciones en vez
del de recuperacién de inicio,
causando peligro en la integridad de Ia
informacién lo cual toma horas y un
nimero mayor de miembros del
personal de soporte para corregirlo.

Una vez que las funciones de la
consola son automatizadas, los
analistas tienen mas tiempo para
desarrollar funciones mas criticas,
tales como monitorear las pantallas de
alertas, resolver incidentes abiertos o
buscar oportunidades para mejorar los
procesos.

Funcion Tres: Supervision de
incidentes

Supervisién de incidentes es uno de
los términos dados al proceso de
resolver problemas inmediatamente
después de que se presentan, para
evitar o reducir el impacto causado
por el incidente. Es el proceso de
coordinar la recuperacién de un fallo



en donde el impacto al negocio esta
en proceso 0 es inminente si no se
resuelve rapidamente. Incluye
asegurar la creacidon de un ticket de
problema, lanzar todas las acciones
gue son parte de los esfuerzos de
recuperacion, involucrar a los equipos
correspondientes y notificar a |la
gerencia en los intervalos
preestablecidos. Todas estas acciones
se deben hacer de forma expedita,
dando prioridad a los tiempos.

Cuando el equipo de monitoreo recibe
una alerta de una anomalia que afecta
la operacion correcta de una funcion o
una aplicacién, esta es entregada al
equipo de supervisiéon de incidentes.
Este tipo de problemas es calificado
como incidentes.

Un incidente es algo que ocurre y que
afecta la normalidad, por ejemplo,
una falla en el suministro de luz en un
centro de datos, una computadora o
aplicacion que se descompone, o una
falla en el hardware que afecte la



operacion correcta de cualquier cosa
gue usen tus usuarios. Si el incidente
afecta a cierto nimero de empleados
internos, clientes externos o la
operacion correcta de una funcion
clave o si tiene un impacto financiero
importante, entonces, el incidente se
convierte en un incidente de severidad
alta. El incidente de severidad alta se
vuelve una crisis o emergencia si las
funciones afectadas suponen un riesgo
a la integridad de la empresa; en otras
palabras, si estas en riesgo de perder
credibilidad de tus clientes o de salir
en los periddicos con una nota
negativa. (En una situacién de
emergencia el director corporativo y el
director de informatica son notificados
para asegurar que estén al tanto de la
situacién dado el caso que empiecen a
haber llamadas de clientes a nivel
direccién o de la prensa).



La recomendacion es ejecutar la
supervision de incidentes desde
dentro del centro de control.

Para entender por qué, es necesario
entender cudl es el objetivo de Ia
supervision de incidentes y cudn
importante es para los objetivos del
centro de control.

Si el objetivo principal del
centro de control es eliminar o
reducir los impactos en la
empresa a la cual le da servicio,
entonces, la supervision del
centro de control tiene que
asegurarse de que el equipo de
supervision de incidentes esté

trabajando diligentemente
para resolver cualquier
incidente importante. Lo

anterior es mucho mds fdcil de
hacer cuando este equipo estd
dentro del centro de control y le
reporta a la misma supervision.



Llevar la supervision de un incidente
cuando el equipo que estd atendiendo
el proceso de resolucidn del incidente
no te reporta directamente es muy
complicado.

1. El equipo de supervision de
incidentes no soélo debe estar
en la misma locacién sino que
debe reportar directamente al
director del centro de control.

2. El director del centro de
control es el principal
responsable de que se cumplan
los objetivos y de que los
problemas se resueltos en
buen tiempo.

3. Cuando ocurren demasiados
incidentes o toma mas tiempo
su resolucidon, normalmente, es
el director del centro de
control el responsable.

Si tu vas a ser el responsable, ino
te gustaria tener el mando sobre
todo el proceso de resolucidn?, ite
sientes a gusto tomando Ia



responsabilidad sobre algo que
esta fuera de tu control?

Las actividades y responsabilidades
mas grandes del equipo de
supervisién de incidentes incluyen
los siguientes:

Supervisar todos los incidentes
de severidad 1 y severidad 2
hasta su resolucion.

Notificar a la direccion y a
soporte  técnico de los
incidentes.

Crear y actualizar tickets de
problemas.

Abrir y dirigir puentes de
conferencia.

Involucrar a todos los equipos
de emergencia y soporte
cuando sean necesarios.
Resolver los  tickets de
problemas.



Funcidén Cuatro: Soporte Técnico

Siempre serd mejor para el negocio y
para el centro de control, resolver los
problemas lo mas répido posible. Para
gue eso sea posible, el centro de
control que monitorea al personal
debe ser capaz de diagnosticar
adecuadamente cada alerta para
poder tomar las acciones correctivas
correctas o para notificar a la ayuda
técnica apropiada.

Algunos tipos de fallos pueden ser
identificados y corregidos por analistas
principales dentro del centro de
control sin ayuda de soporte adicional.
Esto es particularmente cierto con
errores del proceso de lote, como
aquellos fallos causados por
leer/escribir o errores de espacios. Se
ahorra tiempo valioso al desarrollar la
funcion desde el centro de control
pero tiene un costo: se haran errores
ocasionales que llevaran a un serio
incidente visible para el cliente. Con
los controles correctos el riesgo puede
ser mitigado pero esa es una decision



que el director del centro de control
tendra que tomar: ¢Debe el personal
del centro de control desarrollar
soporte técnico de nivel 1?

Para desarrollar soporte de nivel 1,
hay dos lineas de pensamiento.

Una es que el diagndstico inicial y la
resolucién debe ser desarrollada
dentro del centro de control. En otras
palabras, el personal del centro de
control debe llevar a cabo funciones
de soporte de nivel 1: identificar cual
es la causa de la alerta o incidente v,
tratar de resolverlo. Si se requiere de
mas conocimientos, contactaran al
correspondiente equipo de soporte
técnico de nivel 2 (sistema o
aplicacion).

La segunda linea de pensamiento es
que el personal dentro del centro de
control haga el diagndstico inicial y
contacte al correspondiente equipo de
soporte de nivel 1 o nivel 2 para
arreglar el asunto.



Cada linea de pensamiento tiene sus
pros y contras, asi que, depende del
director de operaciones y de la
cantidad de soporte que venga desde
arriba. El hacer diagnésticos iniciales
que determinen la causa del
problema, ahorra tiempo al involucrar
al equipo de soporte correcto. Esto
debe hacerse independientemente de
la linea de pensamiento que se escoja.
Involucrar al equipo de soporte
incorrecto retrasara la resolucién del
incidente, incrementando la
probabilidad de que se convierta en
un incidente que afecte a tus clientes.

Tratar de arreglar el problema y cerrar
la alerta son cosas totalmente
diferentes. Tener a alguien dentro del
centro de control que arregle la falla,
basicamente usando soporte técnico
de nivel 1, tiene sus beneficios pero
también conlleva algunos riesgos.

Aqui mostramos los pros y contras
para cada linea de pensamiento.



Soporte técnico del centro de control
que sdélo hace diagndstico inicial

Pros:

Reduce el riesgo de cometer un error

La persona que tiene la
aplicacion donde ocurre una
falla tendra mds conocimiento
del trabajo interno y pasos
para recuperar la aplicacién vy
serd menos proclive a cometer
un error  cuando esté
reparando la causa de la falla.

Reduce los eventos repetitivos

El responsable tratard de hacer
una reparacion permanente
para evitar situaciones
similares en el futuro y para
evitar que el evento suceda en
otro lado. Evitar que el evento
se repita garantiza que la
persona no sera molestada
mientras duerme o cuando se
encuentre en  actividades
sociales personales.



Contras:

Mas tiempo para resolver el
problema

Existen retrasos en

la

resolucién del problema y la
restauracién del servicio o del
procesamiento de lote cuando
el personal investiga a quién le
corresponde el evento,
contacta a dicha persona vy
espera a que la persona se
ponga online para investigar y

corregir el problema.

Perdida de habilidades técnicas

El personal del centro de
control empezara a perder sus

habilidades técnicas vy

no

aprenderdn nuevas

habilidades.

Soporte técnico del centro de control
que hace diagnéstico inicial y da
soporte técnico de nivel 1 (arregla el

incidente)



Pros:
Reduce el tiempo de resolucion

No hay necesidad de localizar
el soporte y esperar a que ellos
se conecten para investigar el
incidente.

Mejora las habilidades técnicas

Las habilidades del personal
mejora y pueden brindar mas apoyo.

Cons:
Aumenta el riesgo de errores

Se incrementa la probabilidad
de cometer un error critico que
afecte a los clientes,
especialmente en cuestiones
gue no estén documentadas
apropiadamente.

Aumenta la repeticion de errores

No existe la motivacién dentro
del personal que tiene que
corregir errores que se repiten



por el miedo equivoco de que
habrd reduccién en el nimero
de personal técnico requerido.

Contintan los errores realizados por
los desarrolladores y por los usuarios.

Ya que las correcciones son
realizadas por personal del
centro de control, los equipos
gue manejan la aplicacién
pueden no estar al tanto de las
fallas y ser mas propensos a
seguir repitiendo el mismo
error.

Otra consideracion que ayuda a
determinar en donde se desarrollan
las funciones de soporte técnico es el
tamafio del equipo de soporte técnico.
Una tienda que cuenta con un equipo
grande de soporte técnico de nivel 1
puede carecer del espacio necesario
para darle cabida a todos dentro del
centro de control; y, mas aun, esta
tienda puede tener algo mds de que
preocuparse: ¢Por qué hay tantos
fallos como para justificar un equipo
de soporte técnico grande?



Funciones secundarias

Las funciones secundarias pueden
llevarse a cabo dentro o fuera del
centro de control, dependiendo de la
locacion del centro de control y de sus
requerimientos presupuestales. Esas
funciones incluyen la supervision del
acceso al centro de datos,
coordinacion y recuperacién de
negocio o de desastre e iniciacidén vy
supervisiéon de proyecto para mejorar
los procesos.

Supervision del acceso a centro de
datos

La mayoria de los centros de control
son sitios 24/7 por lo que, en
ocasiones, es econdmico para su
personal proveer un servicio de
chequeo/deteccidn para todos los que
quieran acceder al centro de datos. Es
benéfico para el centro de control
monitorear y controlar, especialmente
en horas fuera de oficina, quién entra
y quién sale del centro de datos ya
gue también es responsable de
monitorear el equipo en este lugar. En



la mayoria de los casos, la gente que
necesita acceder al centro de datos en
horas fuera de oficina son personal de
soporte quienes han sido llamados por
el mismo centro de control.

Recuperacion y coordinacion de
negocio (desastre)

En la mayoria de los casos,
especialmente en los relacionados con
problemas en el centro de datos y en
la computadora central, el centro de
control maneja la coordinacién de la
recuperacion de  desastres. La
recuperacién de negocio o los
directores del centro de datos toman
la decision de iniciar los pasos para la
recuperacién de desastre pero el
personal del centro de control es
guién ejecuta los pasos iniciales de la
recuperacién, hace las notificaciones
requeridas e involucra al personal de
soporte que se requiera.



Iniciaciéon y supervision de proyecto
para mejoras en el proceso

La funcién de iniciacion de proyecto
ayuda a garantizar que el centro de
control no tenga que hacer trabajos
repentinos  que nadie estaba
esperando. El poner a miembros del
equipo en proyectos clave asegura
que se tengan en consideracién todas
las necesidades y requerimientos del
centro de control.

El proceso de mejora ayuda a que el
centro de control tenga mejora
continua y haga recomendaciones a
equipos de aplicaciones que tengan
problemas para cumplir con sus
plazos/fechas limite. El equipo entrega
recomendaciones a los comités de
estandares basadas en lecciones
aprendidas y en analisis detallados de
monitoreo y supervision de incidentes.

e Es preferible que esta funcion
se desarrolle dentro del centro
de control pero es igualmente



bueno desarrollarla  afuera
pero en cierta proximidad. El
equipo que desarrolle esta
funcion deberd visitar el centro
de control para aprender en
donde se  generan los
problemas 'y que partes
requieren mds atencion.

El musculo operacional y
organizacional del liderazgo del centro
de control determina en donde se
desarrollan algunas de estas
funciones. Algunas funciones por su
naturaleza pertenecen al centro de
control sin duda, tal es el caso del
monitoreo. La localizacién de otras
funciones depende de los objetivos del
centro de control. En donde se hagan
esas funciones depende, a final de
cuentas, de la influencia que tenga el
lider de departamento con los altos
mandos.

Cuando han sido determinadas las
funciones dentro del centro de
control, ahora puedes empezar a
construir la estructura organizacional.



Esta, incluird a la gente que hace el
trabajo diario, supervisores, gerentes y
todo aquel que se requiera para que el
centro opere adecuadamente.

Una vez que la estructura
organizacional estd determinada, el
siguiente paso es hacer el disefio del
centro de control.



Capitulo Tres

Estructura Organizacional

Después de que se han determinado
las funciones del centro de control, el
siguiente paso es definir sus labores y
responsabilidades. Tomadas en su
conjunto, los roles y responsabilidades
deben ser una combinacion de lo
siguiente, dependiendo del tipo de
centro de control.

Roles y responsabilidades
Supervision del centro de control

Estos son los roles y responsabilidades
para cada supervisor dentro del centro
de control.

e Obtener objetivos
preestablecidos
Una vez que se han decidido
los objetivos para el centro de
control, es responsabilidad de
cada supervisor asegurar la
obtencién de los objetivos



generales asi como aquellos
relacionados con sus funciones
especificas.

Monitorear, supervisar y
controlar el entorno.
Monitorear y reaccionar a
alertas desarrollando acciones
de recuperacién de sistema y
de su hardware asociado,
software de sistema y de
aplicacion, y calendarizaciéon de
lote dentro del dominio del
centro de control.

Es responsabilidad del
supervisor garantizar que las
alertas se atiendan en los
tiempos adecuados. El
supervisor acepta la culpa por
cada interrupcién en el servicio
debida a omision o mala
atencion de alertas o a retrasos
excesivos para avisar a los
equipos de soporte. El
supervisor también es
responsable de darle
seguimiento a la correccion de
deficiencias en el monitoreo de



un sistema o una aplicacién
gue sufran una interrupcién
gue pudiera haber sido evitada
si el centro de control hubiese
recibido una alerta. Una
interrupcion prevenible que se
da en una aplicacién o sistema
computacional que no es
monitoreado debe ocurrir sélo
una vez.

e Garantizar que todos los
acuerdos de nivel de servicio
(SLAs) o indicadores de calidad
(Qls) se cumplan para proveer
un servicio consistente a la
comunidad de usuarios.

Esta es bdasicamente una manera
de medir que tan bien el centro de
control cumple con las
obligaciones que tiene con sus
usuarios.

Por ejemplo, si la supervisidon del
centro de control esta de acuerdo
en que se tenga un sistema para
poner precios y hacer inventario
en una tienda, que se actualice y



esté disponible a las 8 am cada
manana, entonces, cada vez que el
sistema no se actualice ni esté listo
a las 8 am contard como perder un
proceso clave. (Es irrelevante si la
tienda no abre hasta las 9 am y si
los sistemas estan actualizados y
listos antes de esa hora; todavia
contard como un proceso perdido
toda vez que a las 8 am no se
cumpla con SLA).

Un error que cometen los gerentes
del centro de control es contar un
proceso perdido sélo cuando
alguien llama para quejarse. Ese es
un camino muy peligroso para
tomar ya que las métricas se
vuelven discrecionales y subjetivas
mas que basadas en eventos y
mediciones objetivas.

e Trabajar con servicios
empresariales para garantizar
gue los SLAs y los Qls estén
estructurados correctamente
para proveer ventanas de
recuperacién maxima sin poner



en riesgo el servicio a Ia
comunidad de usuarios.

Normalmente, un
requerimiento cuando se firma
un acuerdo SLA o Ql es que
cada proceso tenga una
ventana de  recuperacién
suficiente para que, aun con
fallas durante el proceso, la
fechas limite puedan ser
alcanzadas. Habrd ocasiones en
las que un cambio en la
aplicacion de negocio o en el
sistema afecte negativamente
un proceso eliminando por
completo la ventana de
recuperacién, provocando que
se sobrepasen las fechas limite
frecuentemente. Los gerentes
deben estar conscientes de
esta situacion para poder
tomar acciones correctivas ya
sea negociando nuevas fechas
limite o corrigiendo la
condicion que eliminé Ia
ventana de recuperacion.



Proveer una escalatoria en
tiempo real, capacidad de
recuperacién y restauraciéon
por cualquier falla en el
servicio; notificar a los equipos
de soporte apropiados; vy
coordinar la  recuperacion
Como sea necesario.

El gerente esta encargado de
garantizar que los
procedimientos de supervision
de incidentes se lleven a cabo
en tiempo. En situaciones en
las cuales el equipo de
supervision de incidentes estd
alojado fuera del centro de
control, el gerente es, aun asi,
responsable de que el equipo
se ponga en accién tan rapido
como sea posible en cada
incidente y que las acciones
que se lleven a cabo sean las
adecuadas. Esta es una de las
razones por las cuales es
conveniente que el equipo de
supervisiéon de incidentes se



encuentre dentro del centro de
control.

Coordinar 'y ejecutar el
apagado y prendido del
sistema cuando sea requerido
por cambios aprobados
(siguiendo los estandares de
procedimiento de control de
cambios).

Hay muchos tipos de cambios
en los cuales el equipo
operacional dentro del centro
de control sera requerido para
implementar, asistir o]
coordinar actividades entre los
equipos. Los gerentes son los
responsables de garantizar que
esos cambios sean revisados
para su aprobacidn o rechazo
dentro de los tiempos
correctos y coordinar las
acciones adecuadas para cubrir
todos los  requerimientos
necesarios para llevar a cabo
un cambio.



Escalar problemas mayores vy
notificar a la direccién — si
estan en operaciones o el
negocio afectado — asegurando
gue la gente correcta sepa del
incidente a tiempo.

Revisar constantemente
procesos existentes e
investigar nuevos procesos
buscando posibles mejoras de
automatizacién, diseflar e
instalar mejoras a proyectos

especiales cuando sea
necesario. En un entorno de
centro de control, la

automatizacion es obligada,
especialmente cuando un
porcentaje de las
interrupciones en el servicio al
cliente se debe a errores
humanos. Es necesario que los
gerentes sean los principales
causantes de la automatizacién
y asegurarse de que todos
estén conscientes de que
automatizar una tarea no



elimina trabajadores sino que
les permite a estos
trabajadores enfocarse en sus
actividades principales. Un
gerente que no cree y no
promueve la automatizacién,
no tiene nada que hacer
dentro de un centro de control.

Cumplir con las reglas de
auditorias, seguridad y
regulaciones; garantizar que
los procedimientos de un
centro de control establecido
estén debidamente
documentados, actualizados y
llevados a cabo.

Garantizar que los
procedimientos de
recuperacion de desastre estén
en su lugar y hayan sido
probados para asegurar que
cumplen con los
requerimientos y que proveen
soporte y coordinacion a los
servicios para empresas o



pruebas para recuperacién de
desastre en centros de datos o
eventos reales. Lo anterior
incluye planeacion y pruebas
de recuperacién de desastre
para equipo de centro de
datos.

Proveer  soporte  técnico,
consultoria, recomendaciones
para mejora de proceso y
asistencia de implementacion
para equipos de aplicacién en
proyectos mayores y cambios.

Como el punto focal, el centro
de control estd en una posiciéon
para observar y reunir las
mejores practicas de proyectos
y cambios desarrollados por los
diferentes grupos con los que
interactda. Asimismo,
identificar las practicas que
tienen un efecto negativo en
aplicacion o en SLA vy difundir
esa informacion a todos los
grupos les permite a los



gerentes mantener sus
ventanas de recuperacién lo
mas grandes que se pueda
ayudando a mantener o
exceder los objetivos de nivel
de servicio.

Proveer reportes diarios de
estatus de la supervisién y
métricas, revisandolas
diariamente para identificar
tendencias y problemas
potenciales. Aqui es en donde
los problemas potenciales son
identificados y atendidos antes
de que tengan un impacto
negativo en el centro de
control o en el negocio mismo.
A menos de que los gerentes
sepan que pasa diariamente y
las tendencias actuales, no
podran resolver problemas
sino que estaran ocupados
teniendo que explicar porque
ciertos problemas no fueron
identificados ni atendidos.



Desarrollar los deberes de
recursos humanos como sea
necesario para garantizar que
se encuentren trabajando la
cantidad de personas que se
requiera y proveer el necesario
entrenamiento inicial y de
refresco.

Monitoreo y personal operacional

Monitorear las pantallas de
alertas y resolver todas las
situaciones que no impactan a
los clientes (usualmente
clasificadas como severidad 3 o
mas alta). Notificar en tiempo a
los equipos de soporte
correspondientes.

Estas son sus actividades
principales y, cualquier cosa
gue interfiera con ello debe ser
reportada inmediatamente a la
supervision. Cualquier
requerimiento de  ignorar



alertas debe ser rechazado y
notificado a la gerencia.

Involucra al equipo de
supervisiéon de incidentes en
todos los problemas que
impactan a los clientes
(usualmente clasificados como
severidad 1y 2).

Se asegura de que se genere
un ticket de problema para
casa situacion y que se
actualice si es necesario.
Garantiza la correcta operacién
de plataformas vy sistemas,
aplicaciones  operadas en
plataformas supervisadas vy
plataformas de soporte de
infraestructura y aplicaciones.
Esto va de la mano con el
monitoreo. Cualquier
plataforma, sistema o
aplicacion supervisada por el
equipo debe tener el nivel
apropiado de monitoreo para
gue las alertas sean mandadas



a las pantallas de monitoreo
adecuadamente.

Dar soporte como sea
necesario a los equipos de
incidentes, cambios y
problemas.

Monitorear procesamiento de
lotes.

Cumplir con las
responsabilidades de vigilancia
y operacidon para cumplir con
los SLAs.

Notificar a la gerencia de
cualquier potencial ruptura en
los SLAs.

Llevar a cabo funciones de
recuperaciéon de desastre.
Escalar a la supervision,
cualquier evento o equipo que
interfiera con la capacidad de
llevar a cabo sus deberes.



Supervision de incidentes

Roles y responsabilidades de los
miembros del equipo de supervision
de incidentes:

e Supervisar todos los incidentes
de severidad 1y 2 hasta su

conclusion.

e (Clasificar y categorizar
adecuadamente todos los
incidentes.

e Actualizar y revisar la base de
datos de errores conocidos.

e Notificar a la gerencia y a
soporte técnico cuando se
necesite.

e Crear (si aun no se hace de
manera automatizada o no lo
ha hecho la unidad que reporta
el incidente) y actualizar tickets
de problema de los incidentes.

e Abrir y dirigir puente de
conferencias para la resolucién
de incidentes.

e Involucrar a todos los equipos
de soporte y emergencias
cuando se requiera.



Resolver los tickets de
problemas.

Producir reportes de
supervision diarios, semanales
y mensuales.

Medir resultados contra
objetivos de negocio y hacer
recomendaciones para
mejoras.

Asegura los objetivos a nivel de
servicio por medio de
resolucion de incidentes,
notificacibn a soporte vy
escalaciones de supervision.

Revisar y actualizar
regularmente los procesos y
procedimientos de la

supervisiéon de incidentes.
Garantizar que a lo largo de
toda la organizacién esté
implementado un proceso de
supervision de  incidentes
consistente.



Soporte técnico

Roles y responsabilidades de los
miembros del equipo de soporte
técnico del centro de control:

Garantizar que los SLAs del
procesamiento de lote se
cumplan.

Revisar, analizar y corregir
fallos en el procesamiento de
lote y otras situaciones que
sean necesarias para asegurar
que el procesamiento se
complete bajo los estandares
establecidos.

Notificar al soporte de
aplicaciéon cuando se requiera
recuperacién de reinicio de
lote.

Garantizar la existencia de un
ticket de problema bien
documentado por cada fallo
que exista (el ticket de
problema debe ser creado vy
asignado al equipo
correspondiente por
automatizacion).



Garantizar la existencia de un
registro de cambios de
emergencia para cambios en el
lote que afecten como la
informacién confidencial es
creada, cambiada, guardada y
leida.

Iniciar y dar soporte a
proyectos de automatizacion
para eliminar configuraciones
manuales e intervenciones,
asegurando calendarizacion
automatica de produccién y de
procesamiento de lote por
requerimiento.

Dar soporte e implementar
requerimientos de control de
cambios de emergencia para la
recuperacién de fallos en lotes.
Hacer reportes de supervision
diarios, semanales y
mensuales.

Hacer valoraciones de mejora
de proceso continuamente vy
dar recomendaciones a
equipos de aplicacion.



Analizar procesos del centro de
control para buscar mejoras.
Implementar  mejoras  de
procesos usando
procedimientos de supervisidon
de cambios estandar.

Revisar y actualizar
regularmente los procesos vy
procedimientos del soporte
técnico.

Garantizar que a lo largo de
todo el centro de control esté
implementado un proceso de
supervision de  incidentes
consistente.



Capitulo Cuatro

Disefio del centro de control

Hay muchas consideraciones que
hacer en el disefio y construccién de
un centro de control. El presupuesto
es una de las mas importantes. Si te
vas muy arriba una desagradable
sorpresa  puede descarrilar  tu
proyecto: acabaras haciendo
pequeiias actualizaciones a tu espacio
existente. Si te vas muy abajo puede
que no tengas los recursos necesarios
para conseguir tus objetivos. Hay un
punto medio, y la dificultad reside en
encontrar el balance entre ‘necesito
tener’, ‘debo tener’, ‘me gustaria
tener’ y ‘wow’.

En caso de que pienses diferente, hay
un valor en algunos ‘wow’: es una gran
herramienta de mercadotecnia
(marketing) 'y es  usualmente
respaldada por fuertes resultados de
prevision de incidentes. El chiste es no
exagerar. El propdsito del factor ‘wow’



es mostrar a tus clientes hasta dénde
quieres llegar para salvaguardar sus
negocios y clientes, no para
impresionar a tu personal o a tus
gerentes. Una video conferencia de
primer nivel con hologramas en 3D de
la persona en el otro lado de la
conferencia, no impresionara a tus
clientes. Una video-pared en verde a
cada lado de sus empresas, lo hara.

Si tu equipo de supervisidon de eventos
puede acomodar todas las alertas en
una sola pantalla de monitoreo,
entonces no habra necesidad para una
video-pared. Si tu puedes ver todas las
pantallas de monitoreo sin tener que
mover tus ojos de una a otra,
entonces no hay necesidad de una
video-pared. La idea es tener muchos
ojos sobre la pantalla de monitoreo
todo el tiempo. A menos de que tu
centro de control monitoreo sélo unas
cuantas empresas y aplicaciones,
hacer esto es muy dificil sin una video-
pared.



La video-pared le da la posibilidad a
unas cuantas personas de monitorear
un entorno grande. De una sola
mirada la video-pared le puede dar a
la gerencia y a cualquier otra persona
qgue entre en el centro de control, la
sensacion de alivio de un negocio
protegido.

Otra consideracidon importante es el
tamafio del entorno a monitorear: la
cantidad de centros de datos, sistemas
computacionales, sucursales,
aplicaciones de negocio, etc. Estos
nimeros, en conjunto con la
estructura organizacional, nos
proporcionardn el tamano  del
personal necesario y de la video-pared
gue, a su vez, determinara el minimo
espacio requerido para el centro de
control.

Otra consideracion mas es el respaldo
activo/caliente; esto significa dividir la
carga de trabajo entre dos o mas
centros de control, de manera tal que,
al fallar uno de ellos, la carga de
trabajo pueda ser llevada por el otro u



otros centros de control; otro caso,
podria ser recuperar el centro de
control caido en una locacién
alternativa pero dentro de pardmetros
especificos de tiempo y sin impactos
en el entorno controlado. Los
principales factores para decidir que
opcion implementar son presupuesto
y el impacto de pérdidas de tiempo al
ejecutar las funciones de un centro de
control. Si el centro de control tiene
que estar activo todo el tiempo sin
importar nada, entonces la mejor
opcién es dividir la carga de trabajo
entre multiples locaciones que se den
respaldo entre ellas.

Durante la etapa de disefo, se debe
tomar en cuenta lo siguiente: la planta
del edificio, la locacion fisica y otras
consideraciones de disefio.

La planta del edificio nos hace decidir
si construir, comprar, rentar o usar un
espacio existente para el centro de
control. Las razones principales para la
planta son las funciones que se
desarrollaran, numero de asientos



requeridos, expectativas de
crecimiento (organico o mediante
adquisicion), y requerimientos de
recuperacién de desastre. Desde
luego, el presupuesto manda, excepto,
claro, cuando ya has comprobado el
valor de tener un centro de control
apropiadamente construido y
supervisado.

La locacion fisica del centro de control
debe ser diferente del ocupado por el
equipo y el entorno bajo su control
dado que un evento que deshabilite
las funciones del centro de datos no
deshabilite también las del centro de
control. La locacién debe tener
accesibilidad durante una crisis, es
decir, el personal debe poder entrar y
salir durante una emergencia.
También debe tener alojamiento
disponible en algln lugar cercano.

Otras consideraciones para la locacion
incluyen la habilidad del centro de
control para operar durante una crisis
donde hay interrupcién de la
electricidad y las comunicaciones, asi



como su habilidad para lanzar
procedimientos de recuperacién de
desastre del centro de control o del
centro de datos cuando sea requerido.

En esta etapa es mejor involucrar a
una firma de integracién de
audio/video y a un arquitecto que
tenga experiencia en disefio de
centros de control.

Seguridad

Debido a la naturaleza critica de las
funciones realizadas, la naturaleza
sensible de la informacién y al nivel de
autoridad de las consolas de sistemas
activos, un centro de control es
usualmente un drea altamente
restringida. En algunos casos el acceso
deberd ser controlado por un portal
donde cada persona tendra que
mostrar una autorizacién antes de que
se le permita la entrada. En locaciones
donde se necesite un portal de
entrada seguro, se debe prevenir que
se formen filas por lo que debe haber



accesos multiples para personas que
usen tarjetas de acceso. Debe haber
camaras que registren quién entra y
quién sale.

Consideraciones ambientales y de
confort

El centro de control debe ser disefiado
para operar tan eficientemente como
sea posible al mismo tiempo que
proporcionar un ambiente confortable
al personal que necesita estar alerta
por periodos largos. Instalar una
video-pared ayuda a reducir el espacio
y el personal requerido pero debe ser
disefiado a manera que no cause
estrés en los colaboradores que la
usen. El ambiente también debe
limitar el ruido para que dos personas
sentadas una al lado de la otra puedan
estar viendo la video-pared pero
teniendo conversaciones telefdnicas
independientes.



Consideraciones de diseino

Hay muchas consideraciones de
disefio para un centro de control,
incluyendo que sea geograficamente
amigable y con un equipo de trabajo
grande pueda trabajar en un entorno
pequefio y abierto de manera
confortable y sin afectar el trabajo del
otro. Los requerimientos de espacio
deben ser determinados, asi como la
localizaciéon, los planos de disefio, el
tamafio y el nUmero de pantallas para
la video-pared. Ademas, existen
consideraciones en relacion a los
colaboradores (la duracion de sus
turnos, la luz, el flujo del aire, los
sonidos y el confort.

El centro de control debe ser auto-
alimentado con un suplemento de
electricidad continuo; una
combinacidon de baterias y
generadores para que el equipo de
coOmputo sensible y critico nunca se
guede sin energia.

Todo dentro del centro de control de
estar respaldado (backup), en sitio y



fuera de sitio, para las aplicaciones y
los centros de datos. Debe tener
equipo y conexiones de red de
respaldo y comunicacién de voz de
respaldo.

También es una buena idea incluir un
cuarto de guerra, una locaciéon en
donde la gerencia se pueda reunir
durante una emergencia sin afectar la
labor de los equipos de manejo de
crisis e incidentes y las llamadas en
conferencia.



Capitulo Cinco
Interacciones del centro de control

El monitoreo y el incidente, el cambio
y el manejo de problema, estan
fuertemente entrelazados y deben
trabajar de manera conjunta para
garantizar que los incidentes sean
evitados o corregidos lo mas rapido
posible y que no se vuelvan a
presentar.

Proceso de monitoreo

El monitoreo debe ser proactivo y no
reactivo; su propdsito es sonar una
alerta cuando algo tiene el potencial
de fallar, no para notificar cuando algo
ya ha fallado. Alerta a la gente
correcta cuando una falla puede
ocurrir si no es tomada una accién
para corregir una situacién que acabe
de ocurrir.

Una advertencia de alerta temprana y
el monitoreo pueden hacerse de
varias maneras y con diferentes
herramientas. Una  manera es
colocando umbrales para que la alerta



sea activada cuando un evento
alcance un valor especifico. Por
ejemplo, se generara una alerta si el
disco duro (hard drive) de un servidor
con 500 MB de espacio llega a 75 MB
libres, en otras palabras, si el 85% del
espacio disponible ha sido ocupado. La
primera alerta serd enviada al centro
de control (y, con suerte, al personal
de soporte) cuando el espacio
disponible en el disco alcance el 15%.
Cuando se presente la primera alerta,
se debe mandar a alguien a investigar
y corregir la situacién. Si el incidente
no es corregido, se activard una
segunda alerta cuando el espacio
llegue a 10%, y una tercera cuando
llegue a 5%. Si la condicién no es
corregida, cuando el espacio
disponible llegue a cero, el servidor se
caerd y tus clientes no podran realizar
las funciones que te generan ingresos.
Si tu dejas que eso suceda con
frecuencia, tus clientes se llevaran sus
negocios a otro lado.

A algunos miembros del equipo de
soporte querran saber cudndo el



espacio disponible alcance, digamos
15%, pero no actuaran hasta que
llegue a 10%,; le diran a la persona del
centro de control que les hace una
llamada que ignore la alerta y que
llame de nuevo cuando el espacio
disponible llegue a 10%. Esto es un
error y siempre que a alguien se le
pida que ignore una alerta debe decir
gue no. Situaciones como la anterior
pueden ser encontradas cuando se le
manda la alerta del 15% sélo al
personal de soporte y las alertas
subsecuentes al centro de control.
Ignorar alertas en la pantalla de
monitoreo de un centro de control,
por la razédn que sea, es una receta
para el desastre; en poco tiempo, las
pantallas de monitoreo estaran
repletas de alertas no accionables
incrementando la probabilidad de que
una alerta real no sea observada y que
ocurra un corte del servicio.

El espacio disponible en un disco duro
es un ejemplo pero el equipo de
monitoreo recibird cientos de alertas
diferentes. Todo lo que pueda afectar



la integridad de lo que es
responsabilidad del centro de control
debe tener una manera de mandar
una notificaciéon en caso de que exista
una falla potencial antes de que la
situacidn sea critica.

Otra manera de generar advertencias
de alerta temprana es mediante
rutinas de reporte de errores internos
de las aplicaciones, escogiendo
mensajes criticos y desplegdndolos en
las pantallas de monitoreo. Este tipo
de alerta es implementado con Ia
ayuda del equipo de desarrollo de
aplicacion.

Proceso de manejo de incidentes

Un equipo de supervision de
incidentes con un proceso definido y
ejecutado adecuadamente ayuda a
garantizar que los problemas sean
bien documentados, transmitidos a
donde se requiera y resueltos lo mas
pronto posible. Una de las funciones
mas importantes del equipo de
supervision de incidentes es
documentar cada accién tomada



durante el proceso de supervisidon de
incidentes. A quién se llamd, quién
respondio, quién hizo qué y lo que
pasé durante el proceso, todo debe
estar documentado en el ticket de
problema que es creado para cada
evento especifico.

Nunca combines los procesos de
supervision de incidentes con los de
supervision de problemas con el
mismo equipo. Es un conflicto de
intereses muy grande y una jreceta
para el desastre! De hecho, la funcién
de supervisién de problema no debe
caer dentro del centro de control sino
que debe ser un equipo auténomo
gue reporte a la alta direccién para
evitar cualquier conflicto de intereses
entre ellos y los equipos con los que
interactua.

Ademas de supervisar el proceso de
resolucién del incidente, el equipo de
supervisiéon de incidente también hace
monitoreo, usualmente a un nivel alto,
lo que les permite correlacionar
impactos de tipo global con un evento



especifico o un problema, ayudando
asi a evitar situaciones globales o a
reducir la duraciéon de los cortes.

Proceso de supervision de cambios

Los centros de control, por su
naturaleza, estan estrechamente
relacionados con el proceso de
supervision de cambios; esto es asi por
2 razones: Primera, el equipo de
control de cambios opera sélo durante
horas de oficina asi que la supervision
del centro de control asume algunas
de las funciones de vigilancia durante
una emergencia para poder resolver
incidentes en proceso que puedan
afectar a los wusuarios. Segunda,
muchos de los cambios se realizan en
sistemas que ellos mismos supervisan
lo cual implica que estan directamente
interesados en el éxito o fracaso de
esos cambios. En algunos casos se
requiere la intervencidon de personal
del centro de control para
implementar ciertos cambios.

Es en el mejor interés del centro de
control tener una relacion saludable



con los equipos de supervision de
cambios. Hay muchas instancias en las
cuales el personal de supervision de
cambios ve una alerta y detiene un
cambio que seria perjudicial para el
sistema. Otro beneficio de una buena
relacion es que los equipos de
supervision de cambios pueden
ayudar a implementar y cumplir con
estandares determinados por el
centro de control a través de
iniciativas de mejora de proceso.

Proceso de supervision de problemas

Un proceso de supervision de
problemas bien manejado ayuda a
garantizar que los problemas tengan
una solucién permanente y que se
lleven a cabo las acciones necesarias
para que no ocurra en el futuro o para
resolver el problema mas rapido si hay
una recurrencia.

Como parte del proceso de
supervisiéon de problema, es posible
gue algunas tareas sean asignadas al
equipo de supervisién de eventos para
implementar monitoreo o para



corregir problemas que podrian haber
sido corregidos si hubiera habido un
monitoreo.

Las herramientas y procedimientos
también deben estar listos para que
todos los problemas vy acciones
correctivas sean documentados y
estén disponibles para que el equipo
de supervisiéon de incidentes los
puedan utilizar para reducir la
duracion de una interrupcién por error
conocido.

Una buena practica es usar las
recomendaciones de ITIL como base
para construir cada uno de estos
procesos.

ITIL  (IT  Infraestructure Library;
Biblioteca de Infraestructura de IT) es
un entramado de las ‘mejores
practicas’ para los cinco procesos
principales usados por la tecnologia de
la informacién para identificar,
planear, entregar y dar soporte a los
servicios de IT. Los cinco procesos
principales son: estrategia de servicio,
diseio de servicio, transicion de



servicio, operacion de servicio vy

mejora continua de servicio.

Mas

informacién puede ser encontrada en

el sitio de ITIL:
http://www.itilofficialsite.com

Que hacer y qué no hacer

Que si hacer.

e Ten procedimientos  bien
documentados del rol del
centro de control en
monitoreo, supervision de
cambio, recuperacion  de
desastre, escalamiento,

supervision de incidente,
supervision  de  seguridad,

supervision de evento

y

supervision de problema. Estos

procedimientos deben
seguidos por todos

ser
los

colaboradores. No debe haber
excepciones a menos de que
alguien esté trabajando
directamente en alguno de los

procedimientos.



Ten instrucciones bien
documentadas para los
diferentes niveles de
severidad. Estos determinaran
como debe ser tratada cada
interrupcion, los tipos vy
frecuencia de las notificaciones
y los puntos de escalamiento.
Las definiciones ambiguas
pueden traer como resultado
notificaciones y escalamientos
insuficientes que lleven a
retrasos mas prolongados en la
resolucién de un problema
mayor. Se deben hacer
revisiones frecuentes para
asegurar que las instrucciones
son correctas.

Centraliza todo tu monitoreo.
Todos los sistemas y
aplicaciones que son criticas
para la operacién de la
empresa y sus divisiones a las
gue se les da soporte, deben
ser monitoreadas en el centro



de control. Esto le permite al
centro de control determinar
rapidamente si un problema es
global en su naturaleza y
acelerar el proceso de
recuperacion. Saber  que
alertas son las que generan la
situacién cuando se tiene un
problema mayor ayuda a
identificar los equipos de
soporte adecuados que deben
ocuparse del problema vy
reduce la longitud del mismo.

Estandariza tus herramientas
de monitoreo y crea perfiles de
‘mejores prdcticas’ para que
ciertas funciones sean
completamente

automatizadas, tal como
adicionar monitoreo a un
servidor nuevo.

Actia en cada alerta. Cada
alerta recibida por el centro de
control debe ser atendida. Si



un miembro del personal de
soporte dice que se ignore una
alerta por la razén que sea, la
respuesta debe ser que no. La
alerta debe ser documentada
con su correspondiente ticket
de problema. esa debe ser una
‘alerta de una sola vez’. El
equipo de soporte debe
corregir el sistema de alertas
para que las alertas sean
disparadas Unicamente cuando
haya una situacion procesable.

No permitas que un equipo de
manera aislada use productos
independientes si hay una
herramienta de monitoreo
estdndar para una plataforma
dada.

No permitas revisiones
manuales de una funcién de
una aplicacién. Confiar en que
alguien realice una revisidon
manual de la funcionalidad de
una aplicacién genera retrasos
y tiene el potencial para



alargar las interrupciones. Los
operadores deben ser
alertados automaticamente
cuando ocurra una excepciéon
gue pueda impactar en la
funcionalidad de la aplicacién.

No permitas que los equipos
de soporte realicen sus propios
monitoreos  exclusivos.  Es
posible que algunos equipos
quieran hacer sus propios
monitoreos: eso no  es
aceptable. Esta bien si quieren
ver lo que el centro de control
ve; no esta bien dejar que ellos
realicen monitoreo en vez del
centro de control. Los
departamentos y equipos que
realizan sus propio monitoreo
tienden a ‘esconder su ropa
sucia’. También tienden a
hacer reparaciones
temporales. Como resultado,
tendras mas interrupciones,
mas tiempo de interrupcion vy
mayor porcentaje de



interrupciones recurrentes.
Debido a que no hay vigilancia,
la gerencia no tiene idea de la
cantidad de interrupciones; los
clientes se van con otros
proveedores y el director de la
empresa se gueda
preguntandose porqué.
Cuando el centro de

control realiza el
monitoreo, tiene dos
propésitos:

Primero, el centro de control
tiene la  capacidad para
determinar si un problema en un
area esta afectando otras areas.
Si una linea de comunicacion se
cae y varios negocios se ponen
en rojo, el personal del centro de
control sabrd a que equipo de
soporte llamar primero. Un
equipo monitoreando su propia
area podria no darse cuenta de
la falla en las comunicaciones y
perdera tiempo valioso
diagnosticando el problema.



El segundo propdsito es
transparencia. Los equipos que
estan siendo observados por
otros tienden a funcionar mejor.
Cuando algo va mal, realmente
buscan una solucién
permanente para que el
problema no vuelva a aparecer.

No ignores las alertas. Ignorar
alertas es una manera segura
de tener problemas. En algun
momento aparecera un error y
alguien va a ignorar la alerta
incorrecta. Evita el problema
por completo asegurandote de
que las alertas no procesables
ni siquiera aparezcan en la
pantalla.

No permitas que las pantallas
de monitoreo se llenen de
alertas. Cuando esto pasa es
muy facil no ver una alerta
critica. Las alertas deben ser
atendidas y corregidas lo antes



posible. No es aceptable que
las alertas ‘hagan cola’ hasta
gue sea el horario normal de
trabajo del equipo de soporte.
Si esta condicidn es aceptable
fuera de horas de trabajo
entonces la alerta sélo deberia
ser generada cuando no es
aceptable, esto es, cuando hay
alguien que pueda resolver el
problema. Las alertas que no
son atendidas dentro de un
tiempo especifico deben ser
escaladas al siguiente nivel de
supervision.



Capitulo Seis
Automatizacion

Un centro de control que es capaz
de monitorear y controlar los
sistemas de informacién primarios
de una organizacion y de los
centros de datos asociados y sus
aplicaciones, se encuentra en una
posiciéon ideal para dar un valor
extra a sus clientes.

Estar en el centro de estas
actividades significa que el centro
de control tiene la habilidad de
influir e impactar en casi todo. Los
problemas globales son revisados
por el centro de control, retrasos

en las aplicaciones e
interrupciones, retrasos en
procedimientos nocturnos,

problemas relacionados con
cambios y otros muchos
problemas de naturaleza global.
De esta manera, cuando el centro
de control realiza supervision de
incidentes, mira de reojo el trabajo
interno  de toda empresa,



aplicacion y equipos con los que
interactua.

Desde esta  perspectiva, el
personal del centro de control
tiene el deber de buscar
oportunidades para eliminar o
reducir prdacticas inutiles e iniciar
mejora de procesos.

Cuando se buscan oportunidades
para mejorar el servicio no deberia
haber limitaciones; cualquier cosa
que caiga bajo la lupa del centro
de control, «cae bajo la
responsabilidad de mejorar del
centro de control.

Una de las mejores maneras de
mejorar el servicio es a través de la
automatizacion. Por medio de
esta, se reducen o eliminan
retrasos y problemas causados por
la interaccion humana. Si tu no
estds seguro de cudn util puede ser
la automatizacion en tu entorno,
revisa tus registros de
interrupciones: écuantas veces ha
habido retrasos en aplicaciones



debido a que un mensaje
importante ha pasado inadvertido
por horas?, ¢Cuantos incidentes,
como doble posteo de érdenes o
transacciones, fueron causados
por errores en el procedimiento o
errores de vigilancia de soporte
técnico? La mayoria de estos
incidentes pueden ser eliminados
0 minimizados con el uso de la
automatizacion.

La automatizacidon es aplicable a
cualquier tarea realizada por un
humano que no requiera
pensamiento y analisis. Cualquier
proceso repetitivo que siga un
patron especifico puede ser
automatizado. Es responsabilidad
del centro de control con sus
clientes, sefialar los beneficios de
la automatizacién cada vez que
encuentre un proceso manual
ineficiente o en donde ocurren
errores con frecuencia,
independientemente de quién
realice dicho proceso.



Hay muchas herramientas para
automatizar lo que sea; si una
herramienta existente no puede
realizar la automatizacion que
necesitas, es muy simple
desarrollarla por ti mismo. En
estos tiempos no hay excusas para
seguir haciendo tareas repetitivas
manualmente.

La automatizacion le permite al
personal del centro de control
hacer monitoreo en vez de realizar
tareas manuales, esto le permite
operar mejor con menos gente.

Asimismo, la automatizacion
permite que el centro de control
acepte carga de trabajo adicional
sin tener que aumentar el
personal, el espacio ni el equipo.

Una estrategia de automatizacion
debe incluir lo siguiente:

e Alerta automaticay
escalamiento.

e Supervision de sistemasy
operaciones de consola



automatizados (es decir, cero
intervencién manual).

e Trabajo de lote automatizado:
calendarizacién/configuracién/
recuperacion.

e Ticket de problemay
generacion de reporte
automatizados.

e Servicio de asistencia
automatizado: auto servicio.

e Reporte de excepcidn diaria
automatizado.

Alerta automatizada y escalamiento

El propdsito de la alerta automatizada
y el escalamiento es que todos los
sistemas de  produccion  estén
monitoreados, que solo las alertas de
produccién lleguen a las pantallas de
monitoreo del centro de control y para
asegurar que las alertas sean resueltas
oportunamente.

Aqui hay algunos ejemplos donde la
automatizacion puede ser aplicada
efectivamente.



1. Una de las tareas mas comunes del
personal del centro de control es
identificar las alertas y avisar al
personal de soporte adecuado.
Cualquier retraso en estas acciones
puede resultar en un impacto en el
cliente o en un impacto mas largo.
También existe la tecnologia para
notificar de manera automatica a la
persona indicada via celular, teléfono
fijo o e-mail o, seguir la cadena de
personas a cargo, hasta que alguien
sea localizado. El sistema de alerta
también notifica a los supervisores del
equipo de soporte y al centro de
control si los de soporte no
responden.

Las llamadas de alerta
automaticas a la persona de
soporte que recibe las llamadas
por el método que él o ella
prefiera, por celular o teléfono
fijo, pueden ahorrar tiempo

valioso y reducir la
probabilidad de contactar a la
persona incorrecta.

Complementado con el



escalamiento automatizado a
la persona de respaldo de
soporte y luego al gerente de
departamento  significan la
diferencia entre evitar una
interrupcion o reducir la
extension de una existente.

Un error comun que se debe
evitar, una vez que el equipo
de soporte sabe de una alerta,
es esperar indefinidamente a
gue se investigue la causa de la
alerta. Algunos miembros del
personal de soporte pierden la
nocién del tiempo cuando
estan tratando de corregir una
situacion complicada, con los
minutos  convirtiéndose en
horas  sin  muestras de
progreso; para evitar que esto
suceda, la persona de soporte
trabajando en el problema
debe reportar el estatus de la
situacién a cada determinado
intervalo, digamos, cada 30
minutos. Después de un
numero x de intervalos,



dependiendo de la severidad
de la alerta, la notificacién
debe llegar al gerente de
soporte.

Automatizar el requerimiento
de actualizacién de estatus y el
escalamiento a la gerencia,
evitaran que el personal de
soporte y del centro de control
pierdan la nocién del tiempo.

Una vez que estas funciones
son automatizadas, se debe
observar una considerable
reduccion en las métricas de
duracién de las interrupciones.

2. Los dias en los que el operador
revisaba manualmente una lista de
registros para validar que todo
estuviera funcionando correctamente,
son cosa del pasado. Ahora existe la
tecnologia para validar
automaticamente que una aplicacién
estd trabajando bien, que todos los
prerrequisitos y componentes estan



disponibles 'y pueden detectar
problemas potenciales y notificarlos al
centro de control y al equipo de
soporte adecuado por medio de una
alerta  detallando el problema
encontrado.

¢Alguna vez te has sentido
frustrado cuando la luz de
checar el motor se prende
cuando tu sabes muy bien que
es un sensor especifico el que
manda esta sefal? Una lista de
registro automatizada funciona
igual que los numerosos
sensores en tu carro, checando

constantemente cada
componente. Una diferencia
importante es que la

automatizacién en vez de
decirte que revises la
aplicacion, te dira
especificamente que sensor
detect6 el problema y en qué
condiciones se encontro.

4. Como parte de una solucién
automatizada, sincronizar las



alertas con los sistemas de
supervision de cambios e
inventario, evitara que se
disparen alertas no
procesables causadas durante
la implementaciéon de un
cambio aprobado y puede
ayudar a garantizar que todos
los sistemas de produccion
tenga una alerta apropiada.

Todos los departamentos de IT
deben requerir que todos los
sistemas de produccion sean
monitoreados. Si tu entorno no
tiene ese requerimiento,
entonces, tal vez, sea necesaria
una revisiéon de tus estandares
de IT como punto de partida.
Integrar tu aplicacién de
monitoreo con tu sistema de
inventario hace posible que
cada sistema de produccién
nuevo genere alertas desde el
primer dia, sin necesidad de
que alguien requiera



monitoreo o la implementacidn
de monitoreo nuevo. Lo
opuesto sucede con sistemas
retirados del servicio: el
monitoreo es deshabilitado
automaticamente, eliminando

la necesidad de un
requerimiento formal o que
alguien lo deshabilite

manualmente.

Supervision de sistemas
automatizados y las operaciones de
consola

El propédsito de la Supervision de
sistemas automatizados vy las
operaciones de consola es asegurar
que haya cero procesos manuales
para todas las tareas cotidianas,
permitiendo al personal del centro de
control concentrarse en sus funciones
principales: prevenir y resolver
situaciones dentro del entorno
monitoreado.



La automatizacién del sistema y las
operaciones de consola cubren el
sistema  operativo y productos
relacionados. Supresion de mensajes y
contestacion  automatica, pseudo-
comandos (versiones cortas de
comandos largos y complejos para un
resultado especifico), inicio y apagado
del sistema, operaciones de cinta y
recuperacién de fallo de aplicacion son
los focos principales de esta area. Un
operador de consola nunca de debe
de tener que desarrollar sus
actividades  cotidianas en una
computadora central, de medio rango
o un sistema de computo del servidor.
Toda interaccidon debe ser debida a
una alerta que necesita ser
investigada. Todo lo demas debe ser
desarrollado por automatizacion o
debe ser eliminado. Cosas como
mensajes de estatus de un proceso de
lote nocturno, el cual despliega
mensajes con informacion en la
consola, puede ser eliminado o
mandado uUnicamente al registro de
salida y quitado de la consola. Los



mensajes que vienen del proceso de
lote y que piden que se dé ‘Yes’ si el
archivo recibido ha sido recibido,
también pueden eliminarse. Hoy en
dia muchas aplicaciones para
programacioén de lotes pueden realizar
esas tareas facilmente. La
automatizaciéon del sistema puede
rellenar esas pocas instancias que no
son cubiertas por la aplicacion de
programacion.

Las operaciones de consola
automatizada proveen los mayores
beneficios al personal operacional
dentro del centro de control. Este tipo
de automatizacion incluye, pero no es
limitado a, lo siguiente:

Supresion de mensajes y
contestaciéon automatica

Los mensajes que van al
operador y a las consolas de
sistema tienen multiples
efectos adversos. Primero,
utilizan energia del
procesamiento de sistema que
podria servir mejor para las



transacciones de los clientes;
segundo, tienden a inundar las
pantallas de monitoreo
aumentando la probabilidad de
gque no se detecten alertas
criticas. EI mejor método es
eliminar mensajes innecesarios
desde la fuente, recuperando
asi, energia para el proceso de
cOmputo y el almacenamiento
usados para crear, mostrar vy
guardar dichos mensajes. Si
esto no es posible, entonces, la
supresion de mensajes
automatizada puede servir
para evitar que se muestren los
mensajes para que  no
distraigan la atencién del
personal de monitoreo y ellos
puedan centrarse en los
mensajes importantes creados
durante los problemas.

Puede haber ciertos mensajes
de sistema y aplicaciones que
no puedan ser eliminados.
Algunos de ellos requieren una
respuesta, como cuando una



unidad de cinta recibe un error
de lectura o cuando se crean
ciertas condiciones. Los
mensajes que requieren la
respuesta de un operador
tienen el potencial de causar
retrasos largos si no son vistos
y contestados en un periodo de
tiempo corto. Permitir que esos
mensajes existan son una
invitacion a tener problemas y
la mayoria pueden ser
eliminados con el uso de una
programacion correcta,
cambios en aplicaciones o,
como ultimo recurso, a
través de la automatizacion del
sistema.

Este tipo de limpieza vy
automatizacion:

1. Reduce el numero
de mensajes
enviados al
operador de la
consola; al reducir el
trafico de mensajes



en las consolas, se
incrementa la
probabilidad de ver
las alertas criticas ya
que estas no se
hallan  escondidas
entre cientos de

mensajes.

2. Responde
automaticamente
los mensajes,
reduciendo el
nimero de
respuestas que

genera el operador.

Pseudo comandos, inicio y
apagado de sistema

Los pseudo comandos son
creados para permitir que
procedimientos complejos se
ejecuten con un solo comando;
por ejemplo, sin
automatizacion puede tomar
hasta 50 comandos apagar
todas las tareas y aplicaciones



activas en un sistema central;
usando pseudo comandos, un
operador central oprime un
solo botén que desencadena
todos los pasos necesarios para
el apagado y en una fraccién
del tiempo. Lo mismo aplica
para el inicio del sistema,
especialmente después de una
caida del sistema, un operador
puede iniciar el sistema con un
solo comando o el inicio puede
estar totalmente automatizado
después de wuna falla de
sistema reduciendo
considerablemente la duracién
de la interrupcioén.

Muchos errores de
procedimiento del operador
ocurren al tratar de reiniciar un
sistema que ha fallado de una
computadora central; esto
sucede en un entorno con
inicio  manual, cuando el
operador activa el inicio
normal de comienzo de dia en
vez del inicio en modo de



recuperacion, indicado después
de una falla. La automatizacién
puede detectar una falla en el
sistema y activar el comando
de inicio adecuado, eliminando
por completo ese error de
procedimiento que, ademas, es
visible para el cliente en la
mayoria de los casos.

Operaciones de cinta

Los centros de datos que
utilizan unidades de cinta
manuales o automatizadas,
ocasionalmente,  encuentran
errores de lectura o escritura.
Cuando esto sucede, el proceso
de lote que se esta corriendo
falla o le indica al operador que
seleccione otra unidad a la cual
cambiarse; la automatizacion
puede responder a ese cambio
de unidad, determinando si
existen unidades compatibles
disponibles y cambiando Ila
unidad. Una vez que el cambio
se completa, la automatizacion



pondra fuera de linea la unidad
con errores para que sea
diagnosticada y generard un
ticket de problema.

Muchos retrasos en los
procesos de lote nocturnos son
causados por requerimientos
de cambio generados por un
error de lectura o escritura que

no son respondidos
oportunamente.

Automatizando la  funcidn
reducimos tiempo de

recuperacién y eliminamos
posibles retrasos futuros vya
gue se saca de operacion la
unidad danada evitando asi
gue otro proceso la utilice, lo
cual pasa usualmente cuando
estas acciones se realizan
manualmente. La creacién
automatica de tickets de
problema permite un
seguimiento preciso de
unidades con fallos a través de
métricas diarias, semanales y
mensuales.



Recuperacion de falla de la
aplicacion

De vez en cuando y por razones
variadas, las aplicaciones se
caen, de manera similar a lo
gue le pasa a una PC. Cuando
esto ocurre, el cliente no
puede seguir usando la
aplicacion. Tu empiezas a
perder dinero, tus clientes no
estan contentos y tu servicio
de asistencia se llena de
llamadas. En estas situaciones
la automatizacién puede estar
pre-programada para realizar
acciones de recuperacidon que
consigan que la aplicacién
funcione otra vez y que tus
clientes sigan haciendo lo que
necesiten. El proceso de
recuperacion puede ser
programado con diagndstico
incluido y pasos para
restauraciobn y un numero
especifico de re-intentos. Por
ejemplo, si la automatizacién
intenta un reinicio y la



aplicacion se cae de nuevo, la
automatizacion puede estar
programada para detenerse o
para tratar de reiniciar |la
aplicacion por segunda vez
usando una opcidon de inicio
diferente.

La recuperacidon automatizada
usualmente recupera la
aplicacion mientras que los
usuarios estan tratando de re-
entrar al sistema o aun antes
de que sean afectados.

Programacion de trabajo de
lote automatizaday
recuperacion de fallo
automatizada

El propdsito de los cambios
programados y la recuperacion
de fallos automatizados es
ayudar a los equipos de
desarrollo reduciendo tiempos
y permitiendo cambios de
ultimo momento aun en
aplicaciones con cientos de



maodulos, asi como la reduccién
de errores.

- La programacién
automatizada de tareas usando
la documentacién provista por
el proveedor de desarrollo
introducida en el proceso de
cambio, elimina errores de
clave (keying) 'y reduce
considerablemente la cantidad
de recursos requeridos para
implementar cambios
programables; de hecho, la
gran mayoria de cambios
programables puede ser
implementada
automaticamente, sin que
nadie tenga que intervenir.

Automatizar la funcion de
programacién reduce el numero de
errores clave relacionados con el
cambio durante el procesamiento de
lote nocturno. Su velocidad mejorada
y facilidad también permiten Ila
implementacion de entrega de
aplicaciones que llegan después de



tiempo pero que son criticas para el
negocio o para cumplir con los
requerimientos regulatorios.

- La automatizacion del reinicio vy
recuperacién de fallo de lote puede
ser usada en muchos procesos de lote
para fallos que no requieren acciones
complicadas de recuperacién, tales
como errores de espacio o
lectura/escritura. Esto elimina la
probabilidad de error humano y los
retrasos mientras el soporte técnico
encuentra y corrige las situaciones
para reestablecer el proceso de lote.

Generacion automatizada de ticket de
problema (incidente) y de reporte

Con todas las herramientas
disponibles, no hay ninguna razén que
justifique a nadie dentro del centro de
control que <cree un ticket de
problema manualmente para una
notificacién de alerta. Llano y simple:
si el sistema puede generar una alerta
y mandarla a las pantallas de



monitoreo del centro de control, no
hay razén por la cual no pueda
generar también un ticket de
problema para el evento.

Automatizar la generacion de tickets
de problema también permite Ila
implementacion de estandares para
gue métricas con valor y reportes
puedan ser generados
automaticamente, lo cual contribuye a
los procesos de supervision de
problemas y de incidentes.

Tener un ticket de problema asegura
qgue todas las alertas sean seguidas
como parte de un proceso de
supervision de problemas e incidentes.
Los reportes de tendencias ayudan a
identificar dreas con problemas
recurrentes, ofreciendo la
oportunidad de evitar su ocurrencia.
Otros beneficios de la automatizacién
de la generacién de tickets de
problema incluyen:

e La oportunidad de
implementar



notificacién y
escalamiento
automatizado.

e Las alertas pueden ser
desactivadas desde la
pantalla de monitoreo
una vez que el ticket de
problema ha sido
resuelto.

e Reduccion de los
recursos requeridos
para monitorear 'y
reaccionar a las alertas.

Advertencia para cuando se
implementen tickets automatizados:
filtros y logica tienen que ser
implementados  para  evitar la
generacion de una cantidad excesiva
de tickets por alertas duplicadas o
fallas del sistema. La creacion de un
numero excesivo de alertas le quita
propédsito al proceso, distorsionan las
métricas y los reportes de tendencias,
esconden los problemas reales v,
eventualmente, son ignoradas por los
equipos de soporte quienes sienten



que persiguen fantasmas y no tienen
los recursos para supervisar tal
cantidad de tickets.

Servicio de asistencia automatizado:
auto-servicio

El objetivo de proporcionar una
herramienta de auto-servicio al cliente
es dejar al centro de control fuera de
la parte de asistencia al cliente vy
enfocada a la prevencion de
incidentes por medio del monitoreo
proactivo.

Como resultado de su funcién y del
acceso que tiene, el personal del
centro de control puede tener
llamadas del tipo de servicio de
asistencia; algunas de esas llamadas
tienen que ir al centro de control
como parte de las funciones del
operador de consola, por ejemplo,
reiniciar una impresora. Los
requerimientos pueden parecer
inofensivos, especialmente cuando



son poco frecuentes. El problema se
da cuando el centro de control toma
carga de trabajo adicional, con el
tiempo, las llamadas se incrementan al
punto de que el personal del centro de
control puede perder alertas criticas
por estar ocupados en esas llamadas.

Convertir las llamadas y los mails a un
proceso de auto servicio reduce los
requerimientos de personal y es facil
de hacer. A menos de que tu
compaiiia esté nadando en dinero, la
administraciéon de IT esté enfocada en
hacer un imperio masivo o molestias
del tipo de servicio de atencion sean
infrecuentes, no hay ninguna razoén
para que el personal del centro de
control se dedique a esas actividades.
Casi todas las llamadas, e-mails, faxes
y requisiciones dirigidas al centro de
control, soporte técnico o
programacién para tareas repetitivas
comunes, pueden ser convertidas a un
proceso de auto servicio.



Los requerimientos que se pueden
convertir a un proceso de auto servicio
incluyen:

Activar una tarea agendada
bajo requerimiento. En vez de
llamar al centro de control
para empezar el proceso de
cierre de operaciones, las
divisiones del negocio puede
empezar el cierre por si solas,
eliminando la necesidad de
mandar un e-mail o hacer una
llamada y posibles retrasos en
el proceso de lote.

Sistema de consulta o estatus
del trabajo de lote

En una tienda, el centro de
control y el personal de
programacion dedican varias
horas cada mafana a contestar
[lamadas de usuarios,
desarrolladores y otros que
preguntan por el estatus de un
trabajo de lote en particular;
cuatro horas diarias son



recuperadas al descargar los
datos de programacién en la
base de datos donde los
usuarios pueden consultar la
informacién de lotes ellos
mismos.

Requerimiento para acceder a
produccion

Muchos lugares hacen este
tipo de acceso a produccion
manualmente para el equipo
de soporte técnico y
desarrolladores que quieran
diagnosticar incidentes activos.
Cuando la funcidn es
automatizada, usualmente, el
requerimiento se hace en la
parte delantera y, entonces, se
entrega a un empleado y se
procesa manualmente. Aunque
racionalizar la entrada del
requerimiento, ayuda, no es
suficiente en términos de
tiempos, errores, excepciones
de auditoria o requerimientos



de personal. Para implementar
esta caracteristica
adecuadamente, las dos partes
del proceso, al principio y al
final, deben ser automatizadas,
quitando la interaccion
humana por completo y, asi,
todos los requerimientos vy
problemas asociados a ella.
Una validacién en tiempo real
de esos requerimientos puede
ser desarrollada y registrada
automaticamente por la
aplicacion, validando al mismo
tiempo el requerimiento y a la
persona haciendo el
requerimiento. Algunos de los
criterios que pueden ser
validados son:

- Un registro/niamero
de cambio aprobado
- Un ticket de problema
valido que debe cumplir con
criterios de
validacién especificos.



- Restricciones a un
sistema en especifico,
por ejemplo,
desarrollo; asi como a
dispositivos especificos.
- Restricciones al ID de
usuario y trabajos de lote de
desarrollo.

Otras restricciones que no ocurren con
tanta frecuencia pero que distraen al
personal de sus labores principales
son:

- Actualizar el proceso
de lote con entrada de usuario

- Recreacion de reporte

- Reinicio de dispositivo
(terminales, impresoras, etc.)

- Cancelar un trabajo de
lote de desarrollo

- Cancelar o reiniciar ID
de usuario

- Empezar o parar una
tarea de desarrollo



Cuando implementes una herramienta
de auto servicio, asegurate de que el
proceso de fondo esté automatizado.
Hay algunas herramientas que sélo
automatizan el proceso frontal
dejando algunas acciones manuales.
La mayoria de los errores, retrasos y
necesidad de recursos se dan en la
parte del cumplimiento de los
procesos de fondo. Para implementar
una solucion adecuada de auto
servicio deben ser automatizados los
dos procesos: el frontal de
requerimiento y el de fondo de
cumplimiento.

Monitoreo Proactivo

Reporte de recepcion  diaria
automatizada

El reporte de excepcidén te ayuda a
estar informado avisandote cuando
algo deja de funcionar, en vez de que



te enteres después por otros medios
0, peor aun, por medio de tus clientes.

Las cosas cambian con el tiempo y lo
gue esta trabajando ahora puede no
estar trabajando bien en 6 meses o
hasta dias después de que fue
implementado.

Una locacién pensada que todo estaba
trabajando muy bien hasta que un
servidor que alojaba una aplicacién de
negocio critica fall6 después de
quedarse sin espacio en el disco duro
primario; la aplicacion de monitoreo
habia sido configurada para mandar
una alerta al centro de control cuando
el espacio fuera menor de tres
umbrales especificos; una revision de
los registros mostré que no se mandé
ninguna alerta a las pantallas de
monitoreo. Las pruebas a la aplicacion
del monitoreo nos revelaron que no
estaban generando alertas.
Investigaciones posteriores mostraron
que la aplicacion de monitoreo habia
dejado de funcionar varios meses
antes después de que se habian hecho



cambios en las politicas de seguridad
del servidor.

Ese incidente provocd una revision
completa del entorno de monitoreo el
cual reveld que el monitoreo no
estaba funcionando el 25% del
entorno. Naturalmente, el monitoreo
fue inmediatamente arreglado en cada
uno de estos dispositivos.

Para evitar una recurrencia, fue
creado un reporte de excepcion diaria
que mandaba una notificaciéon al
duefio del dispositivo, al supervisor de
la aplicacién, y al equipo de
supervision del evento para cualquier
dispositivo de produccion el de las
alertas no estuvieran siendo enviadas
a las pantallas del monitoreo del
centro de control. Este reporte
detallaba la razén especifica del
problema y los posibles cursos de
accién para corregir. También fue
creado y enviado a los supervisores de
cada equipo un resumen semanal de
reportes de excepcion.



Los reportes de excepcion diaria son
una buena manera de informar de un
problema a las partes responsables.
Los reportes con el resumen semanal
garantizan que la gerencia esté al
tanto de los problemas para poder
atender los dispositivos cuando el
monitoreo no ha sido arreglado.

Cuando la automatizacion empieza a
ser implementada, se vuelve mas facil
la generacién de métricas y reportes,
permitiendo reportes de wuso y
excepcion diarios mas precisos asi
como reportes de resumen de
tendencias.

Automatizar las funciones de tu centro
de control tiene muchos beneficios,
los mas importantes son:

Para la empresa que se estd
soportando:

- Reducir el nimero de
interrupciones del servicio

- Reducir la duracién de las
interrupciones del servicio



- Notificacion  oportuna de
emergencias

- Mejora del nivel de servicio al
cliente

Para los equipos de soporte técnico y
desarrollo:

- Reducir el nUmero de llamados

- Mejorar los tiempos de
requerimiento y la precisién,
especialmente con el centro de
control tiene mucho trabajo y
no puede recibir llamadas de
los usuarios.

- Reducir los tiempos requeridos
para desarrollo y prueba

- Reducir los tiempos de
impresién y de otros
dispositivos

Para el centro de control:

- Mejorar el alcance de objetivos

- Reducir o eliminar las
interrupciones que se pueden
evitar con un monitoreo
proactivo mejorado.



Reducir la duracién de las
interrupciones que son
inevitables, tales como falla del
hardware o interrupciones en
la comunicacién.

La carga de trabajo adicional y
los sistemas adicionales
pueden ser incorporados sin la
necesidad de personal
adicional.

Alivio de la carga de trabajo
constante.

Mejorar el manejo de la lista
de contactos.

Mejorar la documentacién de
alertas.

Reducir el nimero de alertas
no procesable.

Reducir las llamadas al centro
de control permitiendo el
monitoreo proactivo del
entorno.

Reducir los requerimientos de
fax y e-mail al centro de
control.



Capitulo Siete
Mejora del proceso

(También conocido como reingenieria
u optimizacién de proceso)

Mejora de proceso, reingenieria de
proceso y optimizacidon son términos
que requiere al acto de reducir los
recursos requeridos para desarrollar
una funcién o tarea. Es el acto de
hacer que las cosas funcionen mejor,
mas rdpido, a menor costo y con
menos defectos.

Si tu quitas un paso irrelevante de un
sistema de procesamiento de érdenes,



ahorras 30 minutos por orden, y eso
es una mejora de proceso. Por otro
lado, si tu eliminas el proceso de
ordenes completamente haciendo que
las ordenes se generen
automdticamente  al hacer el
requerimiento del proceso, eliminas
dias o hasta semanas en tu proceso de
adquisiciones. De esta manera tu
optimizas el sistema completo de
adquisicion.

Aunque las pequefias mejoras de
proceso individuales son buenas vy
deben hacerse cuando sea posible,
una optimizacién completa debe ser el
objetivo ideal. Toma por ejemplo un
sistema de Recursos Humanos que
necesita 8 horas para generar la
ndmina de todos los empleados de la
companfia A. ¢Qué pasa si uno de los
desarrolladores del sistema encuentra
una mejora de proceso que reduce el
tiempo a 7 horas? Bajo circunstancias
normales ese ahorro de 1 hora seria
una mejora importante, pero ¢Qué tal
si el sistema de ndmina es capaz de
completar la tarea en 4 horas? Un



esfuerzo de optimizaciéon de proceso
miraria al sistema completo de RH y
no solo un paso dentro del proceso de
pago de ndmina para encontrar una
manera mas eficiente que puede
funcionar todo el sistema. Una mejora
aqui y alld estd bien si tu estas bien
aungue el sistema se tarde 7 horas y
no estds preocupado por los gastos.
Recuerda, optimizando el proceso vy
reduciendo el tiempo de 8 horas a 4
horas también reducen a la mitad los
recursos usados permitiendo que
otros procesos usen esos recursos y
posiblemente también funcionen mas
rapido.

Las mejoras de proceso se enfocan en
un proceso individual para ver cdmo
puede ser mejorado estdn bien si no
tienes problemas econdmicos y no
estds preocupado por los gastos y el
crecimiento. Esa nocidn ya no encaja
con el actual ambiente corporativo de
crecimiento mientras que limitas o
reduces gastos. Aunque las pequefias
mejoras aisladas pueden ayudar a
ciertos procesos y pueden resultar en



alguna reduccidn de gastos, no van tan
lejos como podrian o deberian.

La parte mas dificil y crucial de un
esfuerzo de optimizacion es
determinar el alcance del proceso bajo
revision. Si revisas un subconjunto del
proceso completo puedes terminar
con solo algunas mejoras de proceso;
si abarcas demasiado en tu revision,
puedes terminar con pasos que no se
acoplan como conjunto y con un
esfuerzo fallido. Por ejemplo, para
documentar el flujo del proceso para
hacer un huevo para desayunar,
iDénde empiezas? ¢Empiezas con
romper el huevo? ¢De dénde vino el
huevo? ¢Empiezas por tomar el huevo
del refrigerador? ¢Cémo llegd al
refrigerador? é¢Empiezas en la tienda?
¢Qué tal salir de la casa para ir a la
tienda? ¢Cudl es el mejor punto de
inicio para el flujo del proceso?

Obviamente esta no es una pregunta
facil y es la razén por la cual hay
muchas pequefias mejoras de proceso
individuales pero muy pocas



optimizaciones de funciones o de
procesos completos. Esto es lo que
distingue a las grandes compafiias que
tienen ganancias mas grandes que sus
competidores.

El objetivo debe ser optimizacion
integral de proceso la cual abarca el
flujo de trabajo de principio a fin. Para
conseguir una optimizacion integral de
proceso  deber haber muchas
pequefas mejoras de proceso o un
esfuerzo mayor de reingenieria.
Algunos sistemas estaran disefiados
Optimamente y sélo se encontrardn
unas cuantas oportunidades de
mejoras de proceso; otros sistemas
requeriran reingenieria completa que
puede que no suceder debido a
consideraciones de presupuesto.

El primer paso en el proceso es
desarrollar un diagrama de flujo del
flujo de trabajo completo. La parte
mas importante de este paso es
determinar exactamente el primer
paso. No considerar algunos de los
pasos y escoger el punto de partida



erréneo para que esto sea una simple
mejora en vez de una optimizacion de
proceso global.

Lo siguiente es determinar el ultimo
paso en el proceso; si escoges el paso
incorrecto; el proceso no quedara tan
simplificado como tu hubieras
querido. Ponemos el ejemplo del
huevo para el desayuno ¢Cudndo esta
terminado? ¢Cuando el plato estd
enfrente de ti? ¢Qué hay del jugo o el
pan tostado? ¢Qué pasa con la
servilleta, la sal, el cuchillo y el
tenedor? Si tu fueras el cocinero ¢ Cual
seria tu ultimo paso?: Poner el huevo
en el plato, llamar para que lo recojan
o cuando se llevan el plato?

Este ejemplo resalta la importancia de
encontrar el punto de inicio correcto:

El equipo de supervision de
eventos en una tienda estaba
recibiendo muchas quejas por
la lenta implementacion del
nuevo monitoreo. Los equipos
de desarrollo de aplicacion de
soporte técnico estaban



frustrados por no tener el
monitoreo instalado en los
nuevos servidores y en las
aplicaciones a tiempo. En
algunas ocasiones el
lanzamiento del producto se
detuvo varias semanas hasta
que el  monitoreo  fue
habilitado;, en otras fueron
colocadas en produccion sin
monitoreo y se habilité la
generacion de alertas, dejando
al negocio vulnerable a
interrupciones que, de otra
manera, podrian haber sido
evitadas.

Los miembros del personal de
la supervision de eventos
también estaban frustrados
debido a que la gerencia se
rehusé a contratar personal
adicional para manejar de
mejor manera la carga de
trabajo. Antes que acceder a
contratar mds colaboradores la
gerencia pregunto al equipo
responsable del trabajo en la



herramienta de  monitoreo
como el equipo de ingenieria,
que vieran si se podian hacer
mejoras para reducir el tiempo
de implementacion del nuevo
monitoreo.

El equipo de ingenieria reviso
cuidadosamente el proceso
desarrollado por el equipo de
supervision de evento para
requerir nuevo monitoreo y fue
capaz de simplificarlo,
reduciendo el tiempo para
habilitar nuevo monitoreo de 1
hora a 15 minutos. Con
frecuencia, mensualmente
debido a  documentacion
obsoleta, un administrador del
servidor instala la version
incorrecta de la herramienta
del monitoreo. Cuando eso
pasa, habilitar el monitoreo
para ese servidor en particular
y su aplicacion tomard dias.

Una vez que las mejoras para el
proceso de requerimiento del



nuevo monitoreo  fueron
implementadas, el trabajo
atrasado  para el nuevo
monitoreo bajo de 2 semanas a
1 semana.

Dos meses después la carga de
trabajo se incremento como
resultado de una actualizacion
del hardware. Pocas semanas
después de esta actualizacion
el trabajo atrasado para el
nuevo monitoreo era de 3
semanas.

Un mes después, los negocios
se quejaron con la gerencia de
IT por el pobre desempeiio del
centro de control después de
que la supervision del problema
notara que varias
interrupciones que impactaron
a una gran cantidad de clientes
podrian haber sido evitadas si
el monitoreo hubiera estado
habilitado.

Se llamo a un equipo de mejora
de proceso el cual realizd



completamente al equipo de
supervision de evento y al
proceso que se llevaba a cabo.
El equipo identificé como inicio
del proceso el punto cuando un
nuevo servidor empieza a ser
configurado con el sistema
operativo y software requerido,
y el final cuando el servidor se
clasifica como produccion en el
sistema de clasificacion de
inventario.

La solucion que fue
desarrollada e implementada
automatizo completamente
todo el proceso. Se crearon
perfiles de mejor practica de
monitoreo. La herramienta de
monitoreo fue incluida en el
sistema de inventarios e
incluida en el estandar para
instalar cada tipo de servidor;
esto significa que el monitoreo
seria instalado
automdticamente

inmediatamente después de



que el sistema operativo fuera
instalado.

En el curso de la noche el
trabajo atrasado desaparecio.
Con el 75% de la carga de
trabajo eliminada, el equipo de
supervision de evento pudo
reducir su personal 25% 'y
utilizar otro 25% en proyectos
de mejora de proceso. Los
miembros del equipo de
aplicacion y soporte tuvieron
mds tiempo para enfocarse en
sus  funciones  principales
porque ya no tuvieron que
hacer requerimiento para el
nuevo  monitoreo, instalar
software para nuevo monitoreo
o deshabilitar versiones
incorrectas.

Como puedes ver, pequefias
mejoras producirdn algunos
beneficios pero no hardn una
gran diferencia.

Puedes leer mds detalles en
relacion al ejemplo



mencionado arriba en el caso
de estudio No. 1 dentro del
capitulo 10.

La mejor manera de empezar es
encontrar un factor comun a todas las
partes individuales que estas tratando
de optimizar. Para algunos, podria ser
el proceso de cambio; para otros
puede ser el proceso de aprobacion, el
sistema de inventario o compras. Cada
esfuerzo de optimizacién necesita
considerar lo anterior cuidadosamente
porque el factor comin es donde la
mayoria de las mejoras y cambios se
originardn 'y donde serdan mas
efectivas. El factor comun determinara
gué modificaciones son necesarias en
otros puntos.

Si no hay un factor comun entonces
tienes que examinar si las diferentes
interacciones estan realmente
interconectadas dentro del flujo de
proceso o si hay un paso que no
deberia ser parte del proceso. Si al
final de la revisiéon se determina que
todas las interacciones son necesarias



entonces tu llegas al primer punto de
decision: ¢Alguna de las interacciones
debe ser alterada para convertirla en
el factor comun y convertir todas las
demds en sub puntos o, se necesita
desarrollar un factor comun?

Si ya hay multiples interacciones, cada
una representando a una herramienta
diferente, en el flujo de proceso y
ninguna de ellas se puede eliminar, lo
ultimo que quieres hacer es introducir
otra herramienta que necesite
desarrollo, soporte y mantenimiento.
Si una o mds herramientas pueden ser
eliminadas entonces el ahorro
conseguido con la optimizacién
justificara la introduccién de la nueva
herramienta.

Un factor muy importante a recordar
dentro de cualquier proyecto de
optimizacion es el enfoque y KISS
(Keep It Simple, Stupid); no lo hagas
mas dificil de lo que es. Evitar formar
comités o grupos grandes como parte
de la fase de planeacion e
investigacion; estos crean un efecto de



burocracia que tiene un gran impacto
en el éxito del proyecto. El proyecto
necesita ser dirigido por una persona o
un grupo pequefio (tres o cuatro
miembros) con la autoridad de
determinar la direccién a seguir. Por
supuesto que ellos necesitardan la
ayuda de un gran nimero de personas
y asistencia de las diferentes funciones
gue se estan analizando pero el lider
del proyecto debe tener el apoyo de la
alta direccién llevar a cabo decisiones
gue puedan molestar a algunas
personas.

Cuando escribas los preliminares de tu
propuesta asegurate de incluir los
beneficios de cada recomendacién de
optimizacion que estds haciendo.
¢Qué objeto tendria todo tu trabajo si
las optimizaciones no son
implementadas? Para que tus
recomendaciones de optimizacidon
trabajen, tienen que ser
implementadas. Hay varias
caracteristicas que aumentaran tu
probabilidad de éxito; si no las tienes
deberias aprender a desarrollarlas: Ser



persuasivo, no aceptar un no como
respuesta y saber cémo escalar.

Tu propuesta debe responder estas 6
preguntas:

1. ¢éQuién es afectado?

2. ¢Cual es el cambio?

3. éCuando debe ser hecho el
cambio?

4. (Donde debe ser hecho el
cambio?

5. éPor qué debe ser hecho el
cambio?

6. éComo debe ser hecho el
cambio?

Durante el proceso, el equipo de
proyecto se encontrard con procesos
individuales o duefios de herramientas
gue no quieren ceder su poder, se
pondrdan en contra de cualquier
intento de invasion de subdominio;
estas son personas que necesitan
estar en control o fabricantes de
armas que ven esto como una
amenaza a su poder. El numero de
excusas que pondran para evitar
cualquier automatizacion exterior o



influencia sobre sus dominios sera
inacabable; por ejemplo, dirdn cosas
tales como:

1. No puedes garantizar Ia
integridad de la informacién.
2. Esto no cumple con nuestros

estandares.

3. Es una violacion de a |la
auditoria.

4. Nuestro sistema serd

susceptible a la perdida de
informacién o corrupcion.

5. El desempefio se volvera
insoportable.

6. Tiene que ser hecho
manualmente, de otra manera
a la gente se le olvidard que
hacer si la automatizacién falla.

7. Mi gerencia no me permitira
hacer esto.

8. No tenemos ni los recursos ni
el tiempo para hacer esto.



Aqui es donde entra el efecto del
padrino. Para poder complementar
estas  optimizaciones  necesitaras
apoyo a nivel directivo. Este apoyo
debe ser tan importante como para
vencer las objeciones como las que
hemos mencionado.

También te encontraras con gerentes
que tendran razones legitimas por las
cuales no puedan ayudarte, la mas
grande de ellas serd la falta de
recursos. Aqui tienes varias opciones
para atacar este problema:

1. Ofrece a tu equipo y a ti mismo

para completar el trabajo
requerido.
Documenta claramente qué
cambios es necesario hacer,
paso por paso, en un
documento tipo diagrama de
flujo. En donde sea posible
asigna tareas a los miembros
de tu equipo o a un equipo
externo que haya  sido
programado para apoyar tu
proyecto de optimizacion.



2. Ofrece a tu equipo y a ti mismo

para realizar actividades
cotidianas.
Si el trabajo requerido es
demasiado técnico o
especializado y debe ser hecho
por un miembro de ese equipo
de supervision, ofrécete a
realizar actividades de tipo
genérico. Puede ser que no
puedas librar los recursos al
100% pero es posible que si
puedas intercambiar varias
horas de tu tiempo aqui y alld
para su tiempo haciendo
algunas actividades no
técnicas.

3. Ofrece ayuda temporal para
realizar los cambios requeridos
o para descargar trabajo
cotidiano para liberar en
recursos. Ya que el proyecto de
optimizacién tendra muchos



ahorros significativos a largo
plazo (ahorro en costos,
satisfaccion del cliente o
reduccion de errores), la
gerencia, en la mayoria de los
casos, no se podra contratar
uno o dos empleados
eventuales por tiempo
limitado. El dinero invertido
serd mdas que compensado por
las mejoras que se obtendran
con esta optimizacion.

En algunos casos la buena
voluntad generada con las
sugerencias mencionadas puede
ser suficiente para que el gerente
reasigne la carga de trabajo de su
personal  para  aceptar  tus
propuestas de ayuda.

Si una de las razones mencionadas
influye en el gerente, ahora habrd
que acercarse a su gestion para ver
si las prioridades de trabajo y su
equipo pueden ser ajustadas o
cambiadas; habra situaciones en
donde no se pueda aplicar nada de



lo mencionado arriba debido a la
naturaleza del trabajo o a que la
gerencia no es capaz de periodizar
la carga de trabajo, esto es, que
hay mucho trabajo y no suficiente
personal o tiempo. Estos seran
departamentos que estan
saturados; su carga de trabajo
aumenta consistentemente pero el
tamafio de su personal no cambia.

Ve las cosas de la manera mas
simple; no trates de complicar un
proceso que debe ser simple; no
aceptes un no por respuesta;
recuerda el enfoque KISS. Algunas
veces es mejor se ignorante del
aspecto técnico o de limitaciones
sobre lo que estds viendo. Cuando
escuchas algo como “Eso no puede
hacerse”, pregunta por qué no. Si
ese producto en particular no
puede hacerse, éHay alguna razén
por la cual el producto no pueda
cambiarse? Si si hay, tal vez deba
ser desarrollada una interface que
pueda completar el mismo



objetivo. Si hay un vendedor
externo o un producto

En algunos casos la buena
voluntad generada con las
sugerencias mencionadas puede
ser suficiente para que el gerente
reasigne la carga de trabajo de su
personal para aceptar tus
propuestas de ayuda.

Si una de las razones mencionadas
influye en el gerente, ahora habrd
que acercarse a su gestion para ver
si las prioridades de trabajo y su
equipo pueden ser ajustadas o
cambiadas; habra situaciones en
donde no se pueda aplicar nada de
lo mencionado arriba debido a la
naturaleza del trabajo o a que la
gerencia no es capaz de periodizar
la carga de trabajo, esto es, que
hay mucho trabajo y no suficiente
personal o tiempo. Estos serdn
departamentos que estan
saturados; su carga de trabajo



aumenta consistentemente pero el
tamarfio de su personal no cambia.

Ve las cosas de la manera mas
simple; no trates de complicar un
proceso que debe ser simple; no
aceptes un no por respuesta;
recuerda el enfoque KISS. Algunas
veces es mejor se ignorante del
aspecto técnico o de limitaciones
sobre lo que estds viendo. Cuando
escuchas algo como “Eso no puede
hacerse”, pregunta por qué no. Si
ese producto en particular no
puede hacerse, ¢Hay alguna razén
por la cual el producto no pueda
cambiarse? Si si hay, tal vez deba
ser desarrollada una interface que
pueda completar el mismo
objetivo. Si hay un vendedor
externo o un producto off-the-
shelf, contacta a la compafia que
desarrolld el producto. La idea de
las compafiias desarrollardan las
mejoras que tu necesites por una
tarifa establecida. Si el
requerimiento tiene el potencial
de beneficiar a otros clientes tu



debes negociar un buen descuento
a cambio de dejar que el vendedor
incorpore las mejoras en sus
productos para sus futuras ventas.

Recomendaciones de mejora
Temas centrales

Identificar todas las tareas
manuales

Realizar el registro de sistema
para las entradas del operador.

e A menos de que sea para
activar recuperacion de
negocio, nadie debe
ingresar comandos en las
consolas de  sistemas;
cualquiera que lo haga
parecerd en el registro del
sistema.



Rastrear

todas las llamadas

entrantes.

Revisar

Las Unicas llamadas que
entren al centro de control
pueden ser para reportar
un problema actual o
potencial. En una llamada
del tipo de servicio de
asistencia, (como reiniciar
una impresora O una
contrasefia de usuario,
debe hacerse al centro de
control).

los registros a auditorias

programacion y aplicacion para todas
las aplicaciones manuales.

Pedir al personal que
documente  todas las
actividades manuales solo
dara resultados parciales;
algunos pueden  estar
demasiado ocupados como
para documentar todo y
otros pueden hacer cosas



en piloto automadtico, sin
darle mucha importancia a
algunas  actividades o
pensando que no vale la
pena mencionarlas.
También habrd otros
haciendo “favores y
favores” (cosas que no
deberian hacer) que no
documentaran.

Identificar fallas de lote por tipos

Utilizar auto reinicio para todos los
errores de tipo lectura/escritura vy
fallas de sistema para todos los
trabajos que pueden ser reiniciados
desde el comienzo sin ninguna accién
de intervencién.

Algunas aplicaciones de
programacion

automatizadas tienen la
capacitada de reiniciar
automaticamente un
proceso de lote fallido
basandose en el tipo de



falla. Los reinicios
automatizados, con su
correspondiente ticket de
problema, reducen los
retrasos de procesamiento
y evitan la probabilidad de
error del soporte técnico.

Adoptar y reforzar los estandares JCL
para la utilizacion de espacio y otras
mejores practicas apuntan a reducir
los tiempos de procesamiento y las
fallas.

e Los estandares también
ayudan a reducir errores
durante la implementacién
de cambio y los tiempos de
aseguramiento de la
calidad por que |las
herramientas pueden ser
utilizadas para efectuar
verificaciones automaticas.

Asegurar que todos los conjuntos de
datos estén manejados por un
paquete de gestion del espacio, tal
como SMS.



Usando clasificaciones de informacidn
global para cada tipo de gestion de
espacios elimina la necesidad de una
gestion de espacio especifica; por
ejemplo, usando clases de datos
(pequeio, grande, etc.) reduce la
cantidad de fallas relacionadas al
espacio.

Instalar la generacion de tickets de
problemas Yy acciones de
recuperacion automatizada donde
sea posible.

Las fallas en el lote de produccién vy
tareas iniciadas son candidatas ideales
para la recuperacién automatizada
porque, usualmente, sélo requieren
un reinicio directo sin ninguna
modificacion. Para tareas iniciadas, la
automatizacién puede ser programada
para intentar un nimero especifico de
reinicios o para usar diferentes
pardametros antes de mandar una
alerta a las pantallas de monitoreo del
centro de control.

Las fallas del lote debidas a errores de
hardware ocurren de vez en cuando.



La automatizacion puede desactivar
un dispositivo si encuentra algun error
o tomar pasos preventivos para
corregir la situacidn aun antes de que
ocurra una falla.

Ademas de llevar a cabo acciones de
recuperacion, la automatizacion
puede documentar totalmente el error
y las acciones subsecuentes que se
hayan tomado en el sistema de tickets
de problema.

Identificar todas las interrupciones en
el proceso de lote.

Utilizar la aplicacion de
automatizacion y programacion para
eliminar interrupciones el proceso de
lote que son dependientes de las
acciones de un operador, tales como
inicio/cierre de tareas o
apertura/cierre  de archivos. La
eliminacion de estas interrupciones
reduce el tiempo requerido para
completar procesamientos nocturnos
y evita la posibilidad de que a alguien
se le olvide realizar una accidon
requerida.



Implementar procesos de
autoservicio para permitir a los
usuarios realizar activaciones

Para cosas como procesamientos de
cierre de actividad o calculo de
totales, permitir que los usuarios
activen automaticamente la
continuaciéon del proceso en vez de
que llamen o manden e-mail al centro
de control para que haga esa funcién.

Por ejemplo algunas areas
requieren de un departamento de
validacién para comparar los totales
generados por lote contra los totales
esperados por los clientes para
asegurar que todos los archivos
requeridos hayan sido recibidos vy
procesados adecuadamente; cuando
estan satisfechos unos resultados,
usualmente, se hace una llamada al
centro de control para que este
procesamiento de lote se reanude. En
vez de este proceso de dos pasos,
provee al departamento de validacién
un método en el cual la aprobacion
automaticamente reanude el proceso



de lote, eliminando la necesidad de la
llamada vy el riesgo de retraso.

Convertir la lista de verificacion en
una pantalla de monitoreo de
actualizacion automatica en tiempo
real

Casi todas las acciones que hace una
persona en un sistema de computo
para validar algo pueden ser
automatizadas. Muchas de las
herramientas tienen la capacidad de
cambiar el color de la barra de estado
a verde si todo estd trabajando
adecuadamente, cambiar el color a
rojo si se encuentra una excepcion,
crear un ticket de problema si es
necesario y mandar una alerta a las
pantallas de monitoreo.

Implementar un portal de
autoservicio avanzado en la web

Si tu centro de control se ha vuelto un
servicio de asistencia, un portal de
autoservicio por internet puede
ayudar a que vuelva a ser un centro de



monitoreo y prevencion de incidentes.
Hay muchas herramientas que pueden
automatizar la mayoria de esas
funciones o puedes conseguir una
herramienta personalizada que cubra
tus necesidades especificas.

Algunos de los procesos son
candidatos ideales para el autoservicio
son las llamadas, e-mails, faxes vy
requerimientos al hechos al centro de
control, soporte técnico y equipos de
programacién para tareas repetitivas
comunes.

Aqui hay algunos ejemplos de este
tipo de requerimientos:

e Validacion y aprobacién de
ID funcional (emergencia)

e Sistema UAT vy aplicacion
de encendido o apagado

e Iniciacién de trabajo
programado bajo
requerimiento

e Estatus de sistema de
consumo



e Estatus de trabajo de lote
de consumo

e Actualizacion de proceso
de lote con entrada de
usuario

e Recreaciéon de reporte de

lote

e Reinicio de dispositivos
(terminales, impresoras,
etc.)

e Cancelacion de un trabajo
de lote de desarrollo

e Cancelacion de IDs de
usuario

e Iniciar o detener una tarea
de desarrollo

Vigilancia de alto nivel del proceso a
seguir con oportunidades de mejora

e |dentificar areas problematicas
e Determinar objetivos

e Priorizar

e Procesos existentes de mapeo
e Mapear nuevos procesos



e Determinar cémo implementar
y medir los nuevos proceso
¢ Implementar mejoras

Puede ser una buena idea involucrar
ayuda externa cuando se haga
automatizaciéon y mejora de proceso
por primera vez. Hay muchos
consultores y firmas de consultoria,
grandes y chicos, que pueden
ayudarte a empezar a desarrollar un
proceso que dé seguimiento a la
iniciativa.



Capitulo Ocho
Métricas (Estadisticas) (KPI)

Medir lo que haces es casi tan
importante como hacerlo. Métricas, la
coleccion de estadisticas clave
(fundamentales) o indicadores clave
de desempeiio (rendimiento) (KPI), Las
métricas son como se juzga el
desempeiio. De la misma manera en
que se mide el desempeno de un
colaborador por su alcance de
objetivos, un centro de control mide
su desempefio con métricas
especificas. Las métricas adecuadas
gue permiten determinar qué tan
efectivo es tu centro de control
comparar el rendimiento entre
centros de control de una manera
significativa.



Las métricas también son necesarias
para medir la efectividad de las
mejoras de proceso de un centro de
control. El uso de métricas adecuadas
es crucial para mostrar el valor del
derivado de un centro de control
supervisado de manera efectiva.
Vamos a ver un caso de estudio en el
uso de las métricas.

Una empresa que busca reducir
gastos contraté consultores
para medir su eficiencia. Los
expertos en eficiencia vinieron
y empezaron por repartir hojas
de registro a cada colaborador
para que ellos escribieran todo
lo que hacian cotidianamente.
Los trabajadores que tuvieron
tiempo, llenaron las hojas
completamente, asegurdndose
de poner todo lo que hacian
durante el dia; los
colaboradores en
departamentos en los que
repartieron las hojas al final
tuvieron muy poco tiempo para



llenarlas 'y dejaron muchos
huecos.

Al final de la revision de
eficiencia, se concluyo que
estos ultimos departamentos
tenian muchos colaboradores y
que era necesario hacer recorte
de personal. A los
departamentos que tenian
exceso de personal les dijeron
que eran muy eficientes y no
necesitaban hacer recorte.

Dos centros de control fueron
revisados como parte de ese
ejercicio:

El primero supervisaba 6
computadoras centrales
alojando algunas aplicaciones
que eran requeridas solo
durante horas de oficina,



empleaba 60 trabajadores de
tiempo completo. Los
consultores para la revision de
la eficiencia determinaron que
no habia necesidad de recortes.

El segundo centro de control
supervisaba 50 computadoras
centrales alojando cientos de
aplicaciones con operaciones
que eran requeridas casi 24/7.
La mayoria de las aplicaciones
no estaban disponibles
unicamente por 4 horas los
domingos por la mafiana; notd
los cambios de sistema
requeridos fueron hechos y
varios de los que se requerian
con disponibilidad 24/7
tuvieron que ser movidos a
sistemas de respaldo para
implementar cualquier cambio
requerido. Este centro de
control tenia 40 trabajadores
de tiempo completo. La
compahia de revision de
eficiencia determind que tenia



exceso de personal y
necesitaba un recorte del 30%.

Aqui es donde aprendemos el valor de
las métricas y como pueden ser
manipuladas  para cubrir  una
necesidad especifica. El primer centro
de control arroj6 métricas que
mostraron cudanto trabajaban; el
segundo centro de control arrojé
métricas que mostraban productividad
del sistema. La primera desarrollaba
una gran cantidad de trabajo asi que
medir la productividad hubiera sido
muy benéfico para él. El segundo
midié productividad para mostrar
todas las mejoras de proceso que se
habian hecho y lo eficientes que eran.
Para gente externa, incluyendo los
expertos en eficiencia, el primer
centro de control era mas productivo
merecia mejor valoracién.

Los departamentos con multiples
sitios, la mejor practica es estandarizar
las métricas y los reportes a través de
la mesa directiva para garantizar que
estds comparando manzanas con



manzanas y naranjas con naranjas. El
equipo que desarrolla la funcidn no
debe ser el mismo que determine qué
medir y qué métricas usar. Esto se le
debe asignar a un equipo a parte asi
como distribuir la informacién vy
asegurarse de que las métricas son
aplicadas de manera uniforme a cada
equipo dentro de los centros de
control que desarrollan la misma
funcién.

Aqui tenemos un ejemplo de lo que
hay que medir y reportar para un
centro de control de infraestructura:

Numero de clientes servidos por
sistema supervisado

El ndmero total de clientes servidos
por los sistemas bajo tu supervision es
una muy buena métrica. Este nUmero
también es muy bueno como
tendencia. Toma en cuenta que los
numeros en si mismos no dan un
panorama completo. Ocho millones de
usuarios en una solo computadora



central es mucho mds impresionante
gue ocho mil; sin embargo, esto no
seria verdad si los 8 millones fueran
clientes individuales a los 8 mil fueran
clientes corporativos (cada uno
manejando miles de clientes en tu
sistema).

Transacciones ejecutadas y tipos

Este nUmero va de la mano con el
nimero de clientes y refleja la
actividad realizada por dichos clientes.
Esta métrica probablemente mostrara
mucho mas transacciones ejecutadas
en la computadora central con los
clientes corporativos.

Notificaciones y escalamientos

Estos nimero son dificiles de agrupar
si las notificaciones y escalamientos se
[levan a cabo manualmente; si estan
automatizados, entonces, el numero
de notificaciones debe ser casi el
mismo que el nimero de alertas. Un
numero alto de escalamientos debe
preocupar a la gerencia: el nUmero de
escalamientos representa las veces



que las alertas no fueron respondidas
y tuvieron que ser escalas al siguiente
nivel, asi como las veces en las que se
tuvo que hacer escalamiento debido a
que un miembro del equipo de
soporte extendio el tiempo
establecido para resolver un incidente.

Alertas

Este nUmero representa la cantidad
total de alertas que aparecieron en las
pantallas de monitoreo del centro de
control. En un centro de control
apropiadamente configurado, cada
una de esas alertas generd trabajo
para el personal de monitoreo asi
como para los equipos de soporte. Un
numero muy alto es un buen indicador
de problemas con la aplicacion de
monitoreo o en algin lugar del
proceso de monitoreo. Un numero
alto usualmente significa que se estan
enviando muchas alertas falsas o no
ejecutables a las pantallas de
monitoreo provocando que muchas
sean ignoradas. Estas pueden ser
validadas de manera simple, viendo si



estan vacias o llenas de paginas de
alerta.

Sistemas con supervision y soporte,
incluyendo locaciones y tipos

Sin tomar en cuenta el nimero de
clientes, todos los sistemas
supervisados representan trabajo para
el centro de control.

Incidentes

La informacidon sobre incidentes es
muy  importante para todos,
especialmente IT vy gestion de
negocios. La informacién de incidentes
debe incluir la cantidad de incidentes
por cada nivel de severidad, si
estuvieron relacionados con cambio,
recurrentes o  prevenibles, los
negocios afectados y el departamento
responsable del incidente.

Interrupciones que impactan al
cliente

Estos totales son incluidos usualmente
en las métricas mas altas de severidad;
la causa, el arreglo, numero de



clientes afectados, pérdidas
financieras, duracion y otra
informacién relevante para cada
interrupcion debe estar detallada en
este reporte.

Cambios realizados

Esta es la cantidad de cambios que
afectas sistemas y aplicaciones
supervisadas por el centro de control.
Se debe incluir la cuenta de cambios
en los cuales el centro de control
estuvo involucrado. La segunda
cantidad representa trabajo del
personal del centro de control. Se
debe tener extremo cuidado al decidir
el tipo de métricas a realizar. Es bueno
capturar el niumero de cambios asi
como el propdsito funcional de los
cambios. Por ejemplo, un cambio en la
aplicacion para agregar una funcién
nueva, seguido de cuatro cambios
para hacer correcciones, deberian
contar como cinco cambios cuando, en
realidad, son 1 cambio y cuatro
acciones correctivas.



Estadisticas para cualquier
automatizacion

Estas estadisticas representan Ila
efectividad del centro de control en
mejora de proceso y es una buena
manera de auto evaluacion.

Estadisticas de llamadas

Los centros de control no deben
recibir una gran cantidad de llamadas
porque no son centros de atencidn de
llamadas y en general deberian tener
mas llamadas salientes que entrantes.
Si hay muchas llamadas entrantes es
porque la gente los ve como un
servicio de atencidn o de asistencia;
esto debe ser algo que preocupe a la
gerencia.

Estadisticas de tickets de problemas
(totales, por automatizacion, creados
manualmente, abiertos, resueltos,
etc.)

Estas cantidades seran los tickets
abiertos manualmente por el personal



del centro de control, a su nombre o
con su asignaciéon. Son una buena
métrica para revisar cotidianamente
para los responsables de turno.

Estadisticas de proceso de lote

Estas estadisticas deben incluir el
numero total de trabajos de lote
ejecutados, la cantidad de fallos, la
cantidad de fallos repetidos, Ia
cantidad de los que se pasaron el
tiempo limite y cualquier otra
informacién relevante.

Desempeiio a nivel de servicio

Aqui es donde un centro de control
manejado adecuadamente brillara. Los
numeros representan que tan bien has
llegado a tus objetivos.

Para garantizar la precisién, las
métricas deben ser reunidas
automaticamente y los reportes deben
ser generados también de forma
automatica (esto aplica para métricas
diarias, semanales y mensuales).



Una buena practica es tener un equipo
interno de reportes que tenga el
entrenamiento, experiencia y
autoridad necesarias para crear y
mantener un programa de métricas
efectivo cargado con bulsqueda de
datos, andlisis y reporte; este equipo
serd responsable, Unicamente, de
reportar la informacion mas no de
decir lo que pueda representar la
informacién. La responsabilidad sobre
la informacién seguird siendo de los
equipos individuales a los cuales aplica
esa informacién. Recuerda: castigar o
premiar a los mensajeros por el
contenido de la informacién, asegura
qgue solo se presenten resultados
positivos sin considerar las
condiciones reales.

Distribucion de la informacion

Toda la informacién de las métricas
del centro de control debe ser
distribuida a los clientes a los que se
les da soporte y estar disponible para
todos. No debe haber métricas
escondidas que puedan poner al



centro de control en un enfoque
negativo. El objetivo de entregar
métricas es el de mostrar la realidad
para que los directivos sepan
exactamente qué esta pasando con las
empresas, sea bueno o malo.

Es por esta razén que los centros de
control no deben ser vistos como la
causa del problema o ser acusados del
pobre desempefio de un sistema o
departamento bajo supervision, por la
simple razén de que son los que estan
reportando las malas noticias.

El centro de control es el mensajero vy,
para garantizar que la informacién
siempre sea precisa y concisa, ho
maten al mensajero.

Para ayudar a garantizar un reporte y
un comportamiento neutral, es una
buena practica que el centro de
control le reporte a una linea de
comando que no sea directamente
responsable del entorno que se esté
monitoreando.



Precauciones

El centro de control no debe ser el
encargado de reducir el nimero de
incidentes, excepto aquellos que
pueden ser evitados gracias a un
monitoreo proactivo. Para que cada
incidente e interrupcién  sean
reportados de manera precisa Yy
oportuna, lo mejor es que la tarea del
centro de control sea resolver
incidentes e interrupciones cuando
estas ocurren. Los equipos de
supervision de problemas vy las
divisiones individuales deben ser los
responsables de proveer soluciones
permanentes a las interrupciones al
mismo tiempo de tratar de reducirlas.

Si es posible, el personal del centro de
control debe hacer recomendaciones
a los duefios de las empresas para
reducir o evitar interrupciones pero
nunca deben ser tomados como
responsables de las cantidades de
incidentes. Cuando al centro de
control se le hace responsable, la
cantidad de incidentes de severidad
alta empieza a disminuir mientras que



el numero de incidentes de severidad
baja empieza a aumentar o, ambos
empiezan a disminuir; las quejas de los
clientes, por otro lado, empiezan a
aumentar. Esta es una de las razones
por las cuales hacer métricas
adecuadas es crucial y de que no haya
conflicto de interese al reportar la
informacién.

Naturalmente, el centro de control
debe responsabilizarse por
interrupciones que ocurran por haber
ignorado una alerta, pero aun en esas
instancias, el centro de control no
debe ser hecho responsable por Ia
interrupcion en si misma sino por la
deficiencia en el monitoreo. Por
ejemplo, si un servidor falla porque el
disco duro primario se queda sin
espacio, el centro de control seria
responsable si se generara una alertay
fuera ignorada; pero, el duefio del
servidor seria responsable porque el
disco se quedd sin espacio y de las
acciones necesarias para prevenir que
volviera a suceder.



La cantidad de incidentes e
interrupciones no son un buen
indicador del desempefio de un centro
de control. Por ejemplo, un centro de
control con un volumen alto de
incidentes puede ser el reflejo de un
desempefio extraordinario ya que mas
usuarios llaman pidiendo servicios de
supervision de incidentes y, un centro
de control con volumen bajo de
incidentes puede ser el reflejo de un
mal servicio cuando los usuarios
luchan con un problema, se rinden vy
buscan una solucién en otro sitio.

Un centro de control considerado
bueno, en una empresa que tiene una
cantidad muy alta de quejas del
cliente o baja satisfaccion del cliente,
es una sefial inequivoca de que las
métricas no son adecuadas, los
equipos incorrectos estan siendo
premiados o castigados o existe un
conflicto de interesen en la linea de
comando del centro de control.



Capitulo Nueve

Supervision de alertas

La gestién de alerta es el proceso de
convertir eventos que pueden causar
un problema en acciones de
recuperacién automatizadas o alertas
que son enviadas a los equipos
correspondientes. Las alertas criticas
para una aplicacion de produccion irdn
al centro de control y las alertas para
un sistema de evaluacién iran
directamente a los equipos de
soporte.

Los centros de control usualmente no
hacen monitoreo a sistemas vy
aplicaciones sin produccion o sin



respaldo. Estos tipos de sistemas
requieren interaccion constante |la
cual desviaria al personal del centro de
control de eventos relacionados con la
produccién.

Instrucciones para los equipos de
supervision de alertas

Enviar Unicamente alertas
procesables a los monitores del
centro de control.

Una alerta procesable es aquella
gue requiere de accién inmediata
para atender una anormalidad que
puede llevar a una falla de un
sistema, dispositivo, o aplicacion.
Los viveres de una
organizacion nos
pidieron que
revisdramos un centro
de control después de
que habian ocurrido
muchas fallas de
sistema que podrian
haber sido prevenidas



en un periodo de tiempo
corto. Se encontré que
las pantalla de
monitoreo del centro de
control tenian cientos
de alertas, con sélo 25
visibles y el resto con 30
o mds pdginas
interiores.

No nos sorprendio que
los duefos del negocio
estuvieran furiosos.
Enterradas entre esas
30 o mds pdginas de
alertas informativas, de
sistema de evaluacion,
de entorno a QA
relacionadas con
cambios, decomisadas y
otros tipos de alertas no
procesables, se
encontraron,
ocasionalmente,

alertas que advertian de
una condicién critica
seguidas un poco
después de alertas



constatando que el
sistema habia fallado. El
centro de control se
enterd de estas fallas de
sistema  cuando los
clientes empezaron a
quejarse.

Identificar el problema
fue la parte fdcil,
arreglarlo fue otra cosa;
se requirieron semanas
de andlisis, cambios en
procesos y e iniciativas

de automatizacion
seqguidas de la
implementacion de

nuevos controles de
estdndares para evitar
que los problemas se
presentaran
nuevamente.

Las alertas informativas tienen
el potencial para inundar las
pantallas de monitoreo,
causando que alertas de
produccién reales pasen



inadvertidas por la pantalla
principal. Las alertas
informativas, no criticas y no
de produccién deben ser
enviadas a los equipos de
soporte en vez de al centro de
control de produccién.

Generar automaticamente un ticket
de problema por cada alerta enviada
a los monitores del centro de control.

Implementar umbrales e
inteligencia para eventos multi
relacionados o alertas
duplicadas para evitar la
duplicacién de tickets de
problema o sobrecarga del
sistema de tickets de
problema.

Crear una pantalla de monitoreo en
una locacion central para que el
centro de control vea todos los tickets
de problema creados como resultado
de las alertas.



En ocasiones, el personal de
monitoreo recibe el estado de
las alertas y actualizaciones de
resoluciones de los tickets de
problema. Poner una pantalla
con los ultimos tickets de
problema elimina la necesidad
de hacer una busqueda cada
vez que se necesitan
actualizaciones de estado.

La pantalla de monitoreo debe incluir
la descripcion de la alerta, estado,
sistema y numero de ticket de
problema, grupo asignado, fecha y
hora. Las alertas se deben actualizar
automdticamente para garantizar que
el estado mas actualizado esté
disponible o esté siempre disponible.
Por ejemplo, cuando una
situacion esta resuelta, la
alerta debe ser quitada de la
vista del centro de control
automaticamente y debe ser
puesta en la lista de
“resueltas”. Cuando un ticket
de problema es resuelto o



cerrado, la alerta
correspondiente  debe  ser
actualizada en consecuencia.

® [Esto también aplica a
eventos que son auto
corregibles (reinicio de
proceso o de servidor) y
para eventos que son
corregidos con
intervencion  manual;
por ejemplo, si un
proceso falla y es
reiniciado
automaticamente, el
proceso ya no estard
detenido y la alerta no
debe permanecer en un
monitor. Un ticket de
problema debe ser
generado y asignado a
grupo donde se generd
la alerta para identificar
y corregir la causa de la
falla y rastrear
adecuadamente el
evento.



Estos requerimientos
facilitan que el personal de
monitoreo determine que
alertas requieren acciones
posteriores o escalamiento;
también reducen la carga
de trabajo de los equipos
de soporte y del centro de
control.

Implementar alertas inteligentes para
que los monitores no se sobrecarguen
por un solo evento o muiltiples casos
del mismo evento y para detectar
problemas potenciales a gran escala.

Una falla en el servidor
debe generar solo una o
dos alertas criticas que
abarquen la falla inicial
y todos los
componentes
afectados.

Desplegar una alerta
por alertas duplicadas
con un contador
dindmico (cuando sea



posible) que muestre la
cantidad de casos por la
falla.

® Desarrollar reglas de
negocio para analizar
eventos mediante
patrones que puedan
indicar un problema
mayor que esté por
ocurrir.
Cierto tipo de fallas, tal
como una falla de sistema,
puede resultar en |la
generacién de cientos de
alertas; en estas
situaciones, solo una o unas
alertas requieren accion, el
resto pueden ser cerradas o
quitadas de la pantalla por
que el evento que dispard
la alerta serd resuelto
automaticamente una vez
qgue el sistema sea puesto
en servicio. Una pantalla de
monitoreo inundada en
esta situacion esconderia
otros problemas que hayan



podido ocurrir como
resultado de la falla de
sistema. Eliminando de la
pantalla las alertas no
procesables, elimina la
necesidad del personal de
monitoreo del centro de
control de determinar
cudles alertas requieren
accién o cuales pueden ser
ignoradas.

Implementar procedimiento o reglas
de negocio para establecer umbrales
para evitar alertas falsas.

® Se deben proveer los
medios necesarios para
el reporte y remedio de
las alertas falsas para
evitar su recurrencia.

Si algo es muy dificil de
corregir, es muy probable
que sea ignorado o que sea
puesto en lista de espera.
Facilita la correccién de



umbrales inapropiados
para los equipos de
sistemas y aplicaciones y
tendrds un indice mas alto
de alertas no procesables
eliminadas.

Evitar que se generen alertas como
resultado de un cambio aprobado o
una actividad operacional semanal, lo
cual ocurre normalmente durante el
tiempo de mantenimiento
(Greenzone) definido de una
aplicacion.

- Los requerimientos de cambios
aprobados normales y de
emergencia deben ser
tomados en cuenta para evitar
alarmas falsas.

Algunos cambios programados
requieren que se apague el
sistema o quedar fuera de linea
mientras se implementa el cambio;
si las alertas se generan mientras
esto ocurre, son ignoradas.



El sistema de alertas deberia estar
ligado al sistema de cambios para
detectar de manera automatica
interrupciones debidas a cambios
normales y de emergencia vy
suprimir las alertas generadas por
dichas interrupciones.

El monitoreo y las alertas deben
continuar aun durante los tiempos
de mantenimiento (Greenzone)
cuando no se estan
implementando cambios.

Algunos cambios
implementados en la aplicacion
A pueden causar,

inadvertidamente, una falla en
la aplicacion B. darse cuenta de
esto en el momento en el que
sucede, le permite al centro de
control la oportunidad de
corregirlo antes de que termine
la ‘zona verde’, que serd
cuando los clientes trataran de
usar la aplicacion.

Sistema de archivo para alertas que
incluye secuencia temporal de



eventos, las decisiones que fueron
tomadas y por quién y el resultado /
impacto de la mitigacién / resolucion.

- Reduce el tiempo para resolver
cualquier alerta recurrente en
algin momento en el futuro.

Ademas de las alertas que aparecen
en las pantallas de monitoreo, otros
métodos para llamar la atencién del
centro de control sobre incidentes,
son:

e [Llamadas recibidas
de centro de
atencion o servicio

de asistencia
(centros de servicio
al cliente.

e Otros centros de
control

e QOtrasregiones

e Soporte de sistema

e Desarrollo de
aplicaciones

e Soporte técnico



e Del personal del
centro de control
cuando no pueden
llevar a cabo una
funcioén.

Estrategias de reduccidn de alertas

Algo que pasa con frecuencia con la
supervision de monitoreo y de
eventos

es que con el tiempo las cosas se
empiezan a deteriorar.
Inicialmente, se

asignan  muchos recursos para
implementar una estrategia de
monitoreo

llegando a un punto en que los
eventos son detectados antes de que
ocurra una interrupcion; tiempo
después, todos empiezan a hacer otras
cosas y después de cierto tiempo hay
demasiadas alertas 'y  muchas
interrupciones.



Cuando se implementa una estrategia
de monitoreo, es muy importante
implementar y reforzar estandares vy
reglas estrictos, sin desviaciones ni
excepciones. Cuando se hacen
excepciones en los estandares, estas
tienden a volverse permanentes y son
seguidas por mas requerimientos de
excepciones. Después de algun
tiempo, hay mas excepciones a las
alertas que aquellas que siguen los
estandares, haciendo que la
supervisiéon de eventos y los equipos
de monitoreo sean inefectivos.

- Elimina automdticamente o
suprime las alertas durante el
tiempo de mantenimiento
semanal (Greenzone) para
actividades de  operacion,
como respaldos y cambios
aprobados.

- Permite que los
administradores de sistema y
el personal de soporte puedan
definir y modificar tiempos de
mantenimiento recurrentes



usando un portal de auto
servicio.

Instala un proceso de auto
servicio puntual (una sola vez)
para suprimir y reestablecer
alertas automaticamente para
cambios de emergencia
aprobados de ultimo minuto.
Permite que sea posible crear
un tiempo de mantenimiento
(Greenzone) temporal dentro
de un requerimiento de ticket
de cambio, el cudl sera
entonces alimentado dentro de
la aplicacién de alertas.

Esta mejora elimina la
necesidad de que el
personal de supervisién
de evento busque,
valide y acepte o
rechace que el historial
de cambios que
requieren alertas sea
suprimido fuera de
horas de
mantenimiento

estandar y entonces,



procesar el
requerimiento
manualmente.

Cuando se hacen
manualmente, cerca del
25% de los recursos de
la supervision de
eventos son usados en
esa funcion. Cuando se
hacen
automaticamente,
todos los sedimentos
manuales relacionados
a ese tipo de cambios
no se tienen que hacer.
Adicionalmente, con un
equipo menos
requerido para revisar y
aprobar los historiales,
el tiempo de aprobacion
de cambios puede ser
reducido.

El  seguimiento de
contabilidad y auditoria
que asocia el historial
de cambios con la



funcién de supresion de
mensajes con el
propésito de hacer
auditoria se hace
posible.

o C(Crear un
entorno en fase
de alerta

Para nuevos sistemas y
cambios, se deben
generar alertas y estas
deben mostrarse en una
pantalla de monitoreo
para ser revisadas por
los equipos de soporte
antes de moverse a
produccién. Alertas de
prueba y no criticas
deben ser eliminadas de
las consolas de
produccién.

El personal del centro de control
nunca debe de ignorar una alerta o
aceptar cuando hacerlo cuando se lo
pidan. Cada alerta debe tener su ticket



de problema correspondiente y sus
acciones de seguimiento para
identificar y corregir la causa inicial del
evento que dispard la alerta. La
intencion es resolver
permanentemente el evento para que
no ocurran otra vez.

Tickets automaticos

El propdsito principal de los tickets
automaticos es garantizar su
rigurosidad y precision, no para
reducir recursos aunque este es un
efecto colateral. Los tickets
automaticos aseguran la creacién de
un ticket de problema para cada
alerta; es asignado al equipo
correspondiente y resuelto de manera
oportuna. Documentar el proceso de
resolucién permite que la informacién
se guarde en la base de datos de
errores conocidos reduciendo el
tiempo de resolucién si el evento se
presenta otra vez.



Varios puntos a recordar cuando se

implemente
incluyen:

el

ticket automatico,

e Generar
automaticament
e un ticket de
problema para
cada alerta.

La automatizacion
no puede distinguir
ente una alerta real
y una que puede ser
ignorada asi que
creard un ticket sin
importar las
condiciones. El
personal del centro
de control tiende a
simpatizar con
algunos equipos de
soporte y pueden no
crear algunos tickets
para ciertas alertas
qgue les piden que
ignoren reduciendo
la oportunidad de



corregir dichas
alertas.

e Garantiza que
los filtros estén
en su lugar para
evitar que se

generen un
nUumero excesivo
de tickets

debido a alertas
duplicadas o a
una ocurrencia
Unica.
En nada afecta que
el sistema de tickets
sea mas inutil que la
generacién de
demasiados tickets;
cuando los equipos
de  soporte no
pueden mantener el
paso, simplemente
ignoran todos los
tickets, forzando al
equipo que maneja
el sistema de tickets



a hacer cierres
masivos
cotidianamente.

e Borrar las alertas
automaticament
e de la consola
de monitoreo
una vez que el
ticket de
problema
correspondiente
sea resuelto.

Ordinariamente, el
personal de
monitoreo hace el
contacto inicial con
soporte y después
hace varios intentos
para tener
actualizaciones de
estado. Esta opcién
le ahorra tiempo al

personal de
monitoreo de centro
de control

eliminando la



necesidad de pedir
una actualizacion de
estado a algun
miembro de soporte
al cual se le olvidé
llamar para avisar
que el problema
habia sido resuelto.

Llamadas automaticas y herramienta
de escalamiento

La mayoria de la supervisiéon de
incidentes se dan por no poder
contactar al soporte; ya sea que haya
un retraso en hacer la llamada inicial,
gue se llame a la persona incorrecta o
se le otorga mucho tiempo a Ia
llamada inicial a la persona de soporte
antes de llamar a la siguiente persona.
Automatizar las funciones elimina
todas estas condiciones reduciendo el
tipo de resolucién de problema.

Una VRU (unidad de respuesta) para
llamadas y escalamiento



Autoservicio

Contacta
automaticamente a la
persona que se le
quiere llamar a su casa
o a su celular, dada una
alerta.

Permite a los grupos de
negocio y a los equipos
de soporte mantener y
actualizar sus contactos
y su informacién de
escalamiento en una
locacidn central.

Llama
automaticamente al
siguiente contacto

cuando sea necesario.
Escala hasta el gerente
de ese grupo vy
finalmente al centro de
control si una alerta no
es atendida

La implementacién de una accién de

autoservicio

para supervision de

eventos reduce la carga de trabajo de



este equipo, reduce errores y aumenta
la posibilidad de eliminar alertas no
procesables al instalar los umbrales
apropiados y la programacion de
interrupciones.

Aqui hay algunos de los servicios que
pueden ser descargados en la
herramienta:

e Requerimientos para acciones
comunes que se repiten.
o Ajustar umbrales

o Crear o modificar la lista de
alertas pendientes

o Crear o modificar una lista de
escalamiento de alertas

o Personalizar el monitoreo para
una aplicacion o dispositivo
particular.

o Implementar un horario de
mantenimiento temporal para
cambios de emergencia.

o Consulta de estado del
monitoreo para una aplicacion o
dispositivo particular.

o Ver los errores de monitoreo



o Ver el historial de informacion

para alertas

o Requerir acceso a las pantallas

de monitoreo

o Requerir tableros de monitoreo

de alto nivel

Beneficios

Una buena estrategia de supervision

de eventos entregard

muchos

beneficios directos e indirectos para
todos los equipos en IT.

Mejorar el nivel

de servicio hacia

los clientes.

Mejorar
proceso
supervision
cambios.
Mejorar
actividades

el
de
de

las
de

cambio semanal.

Mejorar
actividades

recurrentes

semanales.

las



Mejorar la
supervisiéon de la

lista de
contactos
Mejorar la
documentacidén
de alertas
Reducir la

duracion de las
interrupciones
de negocio
Reducir la
cantidad de las
interrupciones

de negocio

Reducir la
cantidad de
alertas no

procesables

Reducir la
cantidad de
llamadas al
equipo de

supervisién  de
eventos.



e Reducir los

tiempos
requeridos para
desarrollo y
validacién

Capitulo Diez
Casos de estudio

Los seis casos siguientes describen
problemas reales en varios centros de
control alrededor del mundo. En la
mayoria de los casos las soluciones
identificadas e implementadas se
basaron en conceptos clave de los
capitulos anteriores.

Caso de estudio #1

Centro de control con infraestructura
de pobre desempeiio



La gerencia responsable de los
centros de datos y sus
correspondientes centros de
control a lo largo de areas de
servicio en tres continentes,
incluyendo Europa, Oriente
Medio vy Africa solicitaron
ayuda después de que sus
lideres de divisién de negocios
se quejaran de un mal servicio
y de clientes insatisfechos. El
centro de control obtuvo
métricas que mostraron que
estaban cumpliendo con su
obligacion de crear tickets de
problema y de notificar a
soporte dentro de un lapso de
15 minutos después de cada
alerta; sin  embargo, las
interrupciones en el servicio
eran cada vez mas frecuentes.
Los directivos de la divisién de
negocios recibian un numero
creciente de quejas de clientes
gue no podian entrar en las
aplicaciones de la empresa o
gue podian entrar pero el



servicio era tan lento que
rapidamente abandonaban Ia
aplicacion. Los directivos de la
empresa no estaban contentos
con IT por varias razones:

Estaban enterandose de los
problemas directamente por
los clientes y no por
Operaciones.

Los servidores se caian,
provocando que las
aplicaciones corriendo en ellos
no estuvieran disponibles. La
gerencia estaba aun mas
molesta al enterarse de que
las alertas se estaban
generando y se estaban
enviando al centro de control
pero que no se estaba



tomando ninguna accién ni
medida para corregir la causa
de las alertas lo cual llevaba a
fallas del sistema.

Varias alertas criticas
generadas por la aplicacion
habian sido mandadas al
centro de control indicando
que algo no estaba
funcionando bien pero los
desarrolladores no les habian
prestado  atencion hasta
mucho tiempo después, hasta
que los clientes habian
comenzado a quejarse.

Un acuerdo de servicio habia
sido implementado como una
solucién rapida después de una
qgueja anterior hecha por la
division de negocio acerca del
mal servicio. En ese momento
se detectd que no se estaban
haciendo notificaciones de una
cantidad grande de alertas. En
vez de realizar una inspeccién



detallada de la situacion, se
hizo un acuerdo entre las dos
partes de que se crearia un
ticket de problema y también
una notificacion dentro de los
siguientes 15 minutos
siguiendo las instrucciones de
contacto provistas por los
equipos de soporte.

Inicialmente, hubo una mejora
notable en el servicio pero con
el tiempo, el numero de alertas
se incremento. Este
incremento provocd que el
personal del centro de control
no tuviera tiempo de verificar
que las notificaciones
estuvieran siendo respondidas
ni de que las alertas estuvieran
siendo atendidas.

La direccion de IT quiso saber
porque habia desconexiones
entre el personal del centro de
control, quienes parecian estar
cumpliendo con sus acuerdos
de nivel de servicio, y los



negocios, los cuales estaban
perdiendo  ingresos como
resultado de la gran cantidad
de interrupciones y mal
servicio al cliente.

Con amenazas de contratar por
fuera de la division de negocio,
los centros de datos y las
operaciones del centro de
control, la gerencia del centro
de datos necesitaba un andlisis
detallado del problema y una
solucion  permanente  tan
pronto como fuera posible.

Analisis

Dado que el centro de control clamaba
haber cumplido con sus objetivos, el
primer paso era ver al objetivo en si

mismo y determinar si estaba alineado
con los objetivos del negocio.

El objetivo del centro de control era
asegurar generar un ticket de
problema y enviar una notificacién a
soporte dentro de los siguientes 15
minutos después de recibir una alerta.



El primer problema era el objetivo:

1. No era un objetivo vdlido
sino un acuerdo a nivel de
servicio, el centro de

control no habia
establecido objetivos y solo
tenia uno implicito:

garantizar que el acuerdo a
nivel de servicio, el
relacionado a los tickets de

problema y a las
notificaciones, se
cumpliera.

2. EI acuerdo no estaba
alineado con los objetivos
del negocio. De hecho, el
centro de control no tenia
objetivos que involucraran
a los clientes a los que se
les daba el servicio.

3. La Unica obligaciéon del
centro de control era
generar los tickets de
problema y enviar la
notificacién, punto. Nunca
les importo Si la
notificacién no era recibida



o era ignorada o iba dirigida
a la persona, e-mail o
teléfono incorrecto; la
resolucién de la alerta era
igual de irrelevante para
ellos; su unica obligacion
era generar el ticket de
problema y notificar en un
maximo de 15 minutos sin
importar si alguien recibia
la notificacién en el tiempo
adecuado.

La siguiente parte del analisis era
platicar con todas las partes
involucradas para escuchar lo que
ellas habian percibido como
situaciones de presion: supervision de
alertas (eventos), supervisiéon de
incidentes, equipos de soporte y el
personal de monitoreo del centro de
control.

Preocupaciones del personal de
supervision de alertas (eventos):



carga excesiva de
trabajo; el equipo de
supervision de alertas
habia estado lleno con
requerimientos para
nuevo monitoreo,
modificaciones a
umbrales, eliminacion
de monitoreo y muchos
otros  requerimientos
relacionados con alertas
hechos por los equipos
de soporte vy del
personal del centro de
control.

Personal insuficiente; el
personal no habia
podido llevar el paso
con los incrementos en
el entorno
monitoreado.

Herramientas obsoletas;
el personal procesaba el
trabajo usando hojas de
Excel y con un proceso
de requisicion



sumamente engorroso
gue la mayoria de los
equipos habia cambiado
por un proceso de auto
servicio automatizado.

Ademds de los cambios en Ia
configuracion del monitoreo, varios
miembros del equipo se dedicaban a
revisar y aprobar/rechazar cambios en
el historial de control para
aplicaciones que requerian cambios en
el monitoreo. La carga de trabajo se
incremento substancialmente al crecer
el numero de sistemas monitoreados
que requerian haber aumentado el
personal cada afo, simplemente para
mantener el trabajo pendiente bajo un
nivel de dos semanas.

Preocupaciones del personal de
supervision de incidentes:

Una vez notificados de una
interrupcion, el equipo de supervisidon
de incidentes hacia lo que era
necesario para restaurar el servicio.
Las quejas aqui eran:



La mayoria de las
llamadas venian del
servicio de asistencia
después de que los
clientes comenzaban a
guejarse, en vez de
venir antes del centro
de control.

Retrasos para avisar al
correspondiente

miembro del personal
de soporte debido a

informacién de
contacto incorrecta o
inexistente (en

ocasiones esta situacion
retrasaba la resolucion
del incidente por
horas).

Habia una respuesta
muy lenta del centro de
control cuando buscaba
soporte operacional.



Preocupaciones del personal de
soporte:

Los equipos de aplicaciéon y de
sistema, ambos, recibian las mismas
quejas:

Los equipos de soporte
eran inundados con e-mails
relacionados a alertas y tickets de
problema del centro de control.
Inicialmente, el personal de soporte
investigaba cada una de las alertas
pero, con el tiempo, empezaron a
guedarse a trabajar toda la noche
resolviendo alertas que le pertenecian
a alguien mas, eran para servidores de
desarrollo y aplicaciones, o, algunas
alertas eran ignoradas debido a una
configuracion incorrecta. Al no tener
manera de distinguir las alertas que si
eran vdlidas y para poder dormir un
poco, los equipos de soporte
empezaron a ignorar todos los tickets
de problema relacionados con alertas
y todas las notificaciones por e-mail,
respondiendo Unicamente al ser
llamados directamente.



Los requerimientos
hechos a la supervision

de alertas para
modificaciones en las
alertas tomaban
semanas en

completarse o nunca se
completaban.

La habilitacién o
eliminacion de
monitoreo era un
proceso largo y arduo;
donde vya existia el
monitoreo era mejor
‘dejarlo asi’ e instruir al
personal de monitoreo
a ignorar esas alertas.

Los requerimientos de
cambios se retrasaban
con frecuencia debido a
aprobaciones

pendientes de parte del
equipo de supervisidon
de alertas. Se requerian
grandes cantidades de
llamadas, e-mails vy



escalamientos de parte
de los creadores de los
cambios para que les
fuera  aprobado el
historial de cambios
antes de la ventana de
corte.

- los
procedimientos
de control de

cambios
requerian que el
equipo de

supervisiéon  de
alertas revisara y
aprobara cada
requerimiento
de cambio
donde un
sistema o0 una
aplicacion fuera
a ser modificada
para que se
pudieran hacer
las
modificaciones



pertinentes en
las alertas.

Preocupaciones de los equipos de
monitoreo:

- Una gran cantidad de
alertas. Casi siete
alertas por cada equipo
monitoreado, un total
de 55,000 alertas por
mes, estaban llegando a
las pantallas de
monitoreo del centro de
control; en cualquier
momento habian, por lo
menos, 15 paginas de
alertas en las pantallas
de monitoreo, haciendo
imposible para el
personal de monitoreo
hacer algo mas que
abrir un ticket de
problema y mandar la
notificacién inicial.



Informacién de
contacto incorrecta o
inexistente hacia dificil
cumplir con el
requerimiento de los 15
minutos.

Las alertas constante
suponian que el
personal de monitoreo
se encontraba ocupado
desde el momento en
que empezaba su turno
hasta que terminaba el
mismo; el ambiente era
como el de una linea de
ensamblado de wuna
fabrica: todos
repitiendo los mismos
pasos una y otra vez.

Cerca del 90% de los
tickets de problema
eran cerrados por el
personal de soporte con
la instruccidn para el
personal de monitoreo
de ignorar la alerta.



- Cientos de alertas
inundaban las consolas,
haciendo mdas probable
que alertas vdlidas
pasaran inadvertidas.

Problemas identificados

El principal problema identificado fue
la cantidad de alertas (55,000 por
mes) que llegaban a las pantallas de
monitoreo del centro de control. Con
las 15 paginas de alertas en las
pantallas de monitoreo, era imposible
determinar cuales eran por tonterias y
cuales si requerian acciones para
prevenir una interrupcién o para
restaurar un servicio. Todo lo que se
vaya después de la primera pagina
gueda escondido y muy
probablemente provocarda una larga
interrupcion; las  pantallas de
monitoreo  deberian  permanecer
vacias o casi vacias todo el tiempo. Las
mas de 55 mil alertas significaban
serios problemas para las alertas y el
monitoreo.



Una mirada a la supervision de
alertas y eventos revelé lo
siguiente:

- Una cantidad excesiva
de alertas no procesables
(falsas) debido a:

- Umbrales inadecuados
- Cambios programados
- Servidores dados de baja

- Sistema de evaluacién vy
desarrollo

- Evaluaciones de pre-
produccién

- Las alertas durante la evaluacién
de desarrollo se marcaron como
produccién y aparecian en las

pantallas del centro de control.
- El monitoreo y la generacion de
alertas no habias

sido implementados en muchos
sistemas de

produccién nuevos, se
encontraban en la lista de



pendientes de la supervisidon de
alertas.

No automatizacion. Todos los
pedidos para afiadir, eliminar o
modificar la configuracién del
monitoreo y las alertas se
hacian manualmente vy se
terminaban en dos semanas.
Simples ajustes a los umbrales
eran considerados lo menos
importante y se hacian en mas
de dos semanas o eran de
plano ignorados.

No existen vinculos entre las
aplicaciones de supervisidon de
alertas, los recursos y los
cambios.

No hay estandares de
monitoreo ni de alertas;
tampoco hay mejores
practicas.

El monitoreo no servia en 25%
de los servidores, como
resultado, no se generaban
alertas cuando hubieron



condiciones adversas en esos
servidores o aplicaciones.

Solucion

La mayor parte de la carga de trabajo
del equipo de supervisién de alerta se
dividia entre revisar el historial de la
supervision de cambios y afadir o
eliminar monitoreo conforme a
cambios en el servidor.

La mayoria de las alertas que llegaban
a las pantallas de monitoreo eran no
procesables, generadas por cambios
programados, clasificacién de
administracién de recursos
inadecuada o alertas de sistema de
desarrollo.

Se empezaron varias acciones:

1. Se crearon perfiles estandar de
monitoreo de mejores
practicas para todos los
sistemas nuevos; para sistemas
existentes con perfiles
multiples, se cred una opcidn
comun a todos.



a. Con los perfiles
estandar, el monitoreo
pudo ser automatizado
para los sistemas
nuevos o para
servidores agregados a
aplicaciones existentes.

Se creé automatizacidon para
integrar los sistemas de
supervision de recursos con el
sistema de supervision de
alertas.

a. habilité
automaticamente el
monitoreo en nuevos
sistemas de produccién.

b. habilit6 o  eliminé
automaticamente
monitoreo de
servidores agregados o
eliminados de
aplicaciones existentes.

c. evitd que las alertas de
sistemas de no
produccién o puestos



fuera de servicio
llegaran al centro de
control.

Se creé automatizacion para
integrar el sistema de
supervisién de cambios con el
sistema de supervisiéon de
alertas.

a. evitd que las alertas
generadas por cambios
programados llegaran a
las pantallas de
monitoreo de
produccién durante el
tiempo de inicio vy
finalizacion  de  los
cambios.

b. los registros de
cambios, que requerian
una alerta para ser
suprimidos, vya no
requirieron la
aprobacion ni ninguna
otra accién por parte
del equipo de
supervisiéon de alertas,



eliminando, asi, una
parte importante de su
carga de trabajo
semanal.

4, Se implementé una nueva
politica de requerimiento de
respuesta del equipo de
soporte indicado por cada
alerta de produccién enviada a
las pantallas de monitoreo del
centro de control.

a. a los equipos de
monitoreo ya no se les permitio
ignorar alertas.

i respuestas como
‘aviseme cuando
llegue a 90%’, ya
no fueron
aceptadas; en
todos los casos
se tuvieron que
realizar acciones
para corregir la
causa de la
alerta o tuvieron
que ser



modificados los
umbrales de
alerta para que
alertaran en las
condiciones
apropiadas.

algunas de las alertas
eran generadas por
personas
implementando
cambios sin un registro
de cambio aprobado.

i esta politica
ayudé a reforzar los
controles de supervision
de cambios resaltando
cambios no autorizados.

5. Se automatizdo el ticket de

problema

a.

los tickets de problema

se crearon
automaticamente para
cada alerta de

produccién mandada a
las pantallas de



monitoreo del centro de
control.

6. Se automatizé la notificacion
de alerta y la gestion de
escalamiento a los equipos de
soporte correspondientes.

a. se hacia una
notificacion inmediata
por medio de una
Unidad de Respuesta de
Voz (Voice Response
Unit) al miembro de
soporte encargado de
recibir llamadas, con
una llamada automatica
a la siguiente persona o
al gerente del equipo en
caso de que el primero
no respondiera. Una
notificacion final era
enviada al centro de
control en caso de que
no hubiera respuesta de
los equipos de soporte.

7. Se integré la informacion de
contacto de soporte y gestidon



de escalamiento con los
recursos y el sistema de
supervision de RH para
garantizar que la informacién
siempre fuera precisa vy
estuviera actualizada.

Se crearon reglas separadas
para alertas de produccion y de
no produccién.

a. las alertas de
produccién iban
directamente a las
pantallas de monitoreo
del centro de control
con su correspondiente
ticket de problema vy
notificacién a soporte,
requiriendo respuesta
inmediata de los
equipos de soporte.

b. las alertas de no
produccion iban
directamente a los
equipos de soporte; las
reglas de
procesamiento de



10.

alertas  pudieron ser
configuradas por los
equipos de soporte para
gue cada individuo
eligiera la manera en
que deberias ser
notificado.

Se crearon pantallas AC (QA)
para evitar que las alertas de
pre-produccion inundaran las
pantallas de produccién y para
dar oportunidad de eliminar las
alertas ambiguas e
incoherentes.

a. aqui fue en donde el
monitoreo y las alertas
fueron evaluados,
modificados y ajustados
antes de que un sistema
o una aplicacién fueran
puestos en produccion.

Se implementaron juntas en
cambio de turnos en el centro
de control con la participacion
de supervisores del turno que
empezaba y del que terminaba



asi como el director del centro
de control para abordar
situaciones que estuviesen
pasando y que no parecieran
importantes en el momento
pero que pudieran convertirse
en problemas si no fueran
atendidas en los tiempos
correctos.

Seguimiento

Mientras se implementaban las
mejoras sefialadas arriba:

- La cantidad y duracién de las
interrupciones empezé a bajar
dramaticamente.

- Las interrupciones de servicio
prevenibles fueron
virtualmente eliminadas y la
duracion de las que sucedieron
disminuyd dramaticamente.

- Casi de la noche a la manana,
los requerimientos de nuevo
monitoreo bajaron de varios



cientos por semana, con un
retraso de quince dias, a una
docena. Las alertas y el
monitoreo se volvieron un
proceso automatizado una vez
gue un sistema era clasificado
como produccién en el sistema
de supervision de recursos.

Para requerir un monitoreo
nuevo, la persona tenia que
llenar una forma dificil de
entender en Excel; esas formas
eran muy confusas y era
necesario que la persona
tratara de adivinar la
configuracion de umbrales
adecuada. La creacién de
perfiles estdndar de mejores
practicas permitié que se
implementara la
automatizacion, la cual alivid la
carga de trabajo de los equipos
de soporte y del equipo de
supervision de alertas.

Al final del primer afo, la
cantidad de alertas no



procesables virtualmente
desaparecio de las pantallas de
monitoreo del centro de
control.

- Después de un periodo de tres
anos, la cantidad de sistemas
monitoreados se incrementd
en 600% y el tamafio de los
equipos de alertas y monitoreo
disminuyd 25%.

- El equipo de supervision de
alertas tuvo los recursos
suficientes para crear cursos de
entrenamiento detallados para
los equipos de soporte y para
expandir su oferta a
monitoreo de negocio y de
base de datos, ayudando a
reducir aun  mas  otros
problemas que pudieras
afectar a sus clientes.

Caso de estudio #2



Fusionar los centros de control bajo
limitaciones de tiempo, recursos y
compatibilidad.

Una adquisicién trajo a bordo un
cuarto de computadores
subcontratado, pequefio y compuesto
de servidores UNIX y el
correspondiente centro de control;
poco después de la adquisicién, daba
la impresion de que la recientemente
adquirida compafiia tenia serios
problemas de servicio, mayormente
por cuestiones relacionadas con IT.

Analisis

Las revisiones iniciales del sitio
dejaron ver serios problemas de
procedimiento, tales como la falta de

controles de cambio, seguridad vy
operacion.

Los equipos de operacion y desarrollo
tenian acceso completo, irrestringido y



no monitoreado a los sistemas de
produccién y estaban implementando
cambios a gran escala durante horas
de oficina.

Ninguno de los sistemas tenia
instalado  hardware, software ni
ningun sistema de monitoreo; no se
detectaban fallas en los equipos
dentro del cuarto de cémputo hasta
qgue los clientes llamaban para
quejarse.

En vez de tratar de ir arreglando las
cosas gradualmente, la decisién habia
sido no renovar el contrato con el
outsourcing y traer todas las cosas de
regreso a casa en donde se podrian
utilizar estandares, procedimientos vy
controles existentes.
Desafortunadamente, para cuando esa
decision fue tomada, el contrato de
outsourcing estaba a punto de expirar,
dejando solo tres meses para
completar la mudanza.

Problemas identificados



La mudanza se debe llevar a
cabo en tres meses.

Los controles de cambios y de

seguridad deben ser
implementados lo antes
posible.

Nadie del personal de Ia
compaiiia de outsourcing quizo
unirse a la nueva compaiiia, lo
cual significaba que se debia
contratar y capacitar nuevo
personal dentro de ese periodo
de tres meses.

Ninguna automatizaciéon, ni
siquiera una aplicacion para
programar, fue instalada en los
sistemas del centro de datos;

los operadores de
computadoras lo hacian todo
manualmente usando

procedimientos escritos, hojas
de rastreo e e-mails para
desarrollar sus labores
cotidianas.



5. Los sistemas en el centro de
datos adquirido eran no-
estandarizados, lo cual
significaba que ninguna de las
automatizaciones existentes en
el centro de control era
compatible ni podia ser usada.

Solucion

Un gerente del centro de control fue
enviado al recién adquirido centro de
operaciones a entrenar y estar a cargo
de la supervision del sitio. Este



gerente empezd el proceso de
verificacion de los procedimientos
operacionales, actualizando o creando
aquellos que eran obsoletos o
inexistentes.

- Se estaban haciendo
duplicados de todos los
documentos de

procedimiento y referencia
durante el proceso de

verificacion y eran
mandados al centro de
control.

Se acelerd el proceso de contratacidon
de 10 administradores de sistemas
senior con experiencia en
programacién para sustituir a los que
estaban operando de la compaiiia que
se retiraba.

Aprender los procesos manuales de
los sistemas y desarrollarlos
cotidianamente le daria al nuevo
personal una ventaja de inicio hacia el



desarrollo de las mejoras requeridas y
hacia la automatizacién.

- Los  miembros
del personal de
operaciones
temporales
fueron llegando
mes tras mes
para ayudar con
actividades
operacionales,
permitiendo a
los
administradores
con experiencia,
enfocarse en las
mejoras de
servicio y la
automatizacién.

El acceso de seguridad a produccion
fue revocado para el personal de
operacion y desarrollo. Los miembros
del personal de soporte técnico fueron
provistos con acceso para situaciones
de emergencia, para ser usado



Unicamente durante el curso de la
restauracion del servicio a los
usuarios.

El espacio existente del centro de
control, reservado para crecimiento
futuro, se utilizd para albergar al
nuevo personal.

Aungue no existian herramientas para
supervision de cambios en la nueva
adquisicion, se le dio capacitacién por
parte del personal de supervisién de
cambios a los equipos de desarrollo de
adquisiciones para la promulgacién a
corto plazo de un manual de proceso
de supervision de cambios para que
las reglas y controles existentes
pudieran ser implementados.

- A largo plazo,
esos sistemas
serian
incorporados a
las herramientas
estandar de



supervisiéon  de
cambios para
reducir los
requerimientos

de recursos vy

para proveer
reportes y
auditoria

automatizados.

Durante los primeros dos meses,
miembros del personal del centro de
operaciones fuente volaban hacia el
centro de control para capacitar a las
nuevas contrataciones. Alternando
semanas, miembros del personal del
centro de control volaban hacia el
centro de operaciones fuente para
capacitacién practica.

Durante el segundo mes, el personal
del centro de control empezd a
desarrollar funciones cotidianas con
operadores del centro fuente en
stand-by. El administrador senior en
turno documentaba cualquier
situacidon en la que alguien salia del



stand-by en el sitio fuente para
asegurarse de que solo pasara una
vez. Para el inicio del tercer mes ya no
hubo situaciones en las que alguien
tuviera que salir de stand-by.

Para la mitad del tercer mes, se les dio
completo control operacional.

- La

documentacién
y la informacion
de contacto
habia sido
actualizada para
dirigir a todos al
centro de
control.

Al final del tercer mes, el contrato de
subcontrataciéon (outsourcing)
expiro.



- Todas las
conexiones a red fueron
desconectadas.

- El acceso de
seguridad para
los trabajadores
por
subcontratacién
fueron
revocados.

Seguimiento

En un ano, los sistemas estaban
totalmente automatizados,
permitiendo a los operadores del
centro de control hacerse cargo de las
funciones de operacion cotidianas
mientras que los administradores de
sistemas recién contratados eran
instruidos hacia posiciones de sistema
avanzadas.

Caso de estudio #3

Fusion de dos centros de control bajo
una escasez de recursos



Debido a reducciones en el
presupuesto, se tomd la decisidon de
unir dos centros de control que se
hallaban a 600 millas de distancias y
que servian a diferentes tipos de
clientes y usaban diferentes sistemas
de cémputo; el primer centro de
control, que era en donde se estaba
reubicando todo, tenia 32 miembros
del personal quienes manejaban 30
computadoras centrales IBM vy
alrededor de mil servidores, todos
ellos completamente automatizados;
el segundo centro de control, el que se
estaba cerrando, manejaba 8
computadoras centrales y 500
servidores y 100 computadoras
centrales mas viejas y de mediana
capacidad, con solo 60 miembros del
personal. Cualquier colaborador que
aceptara el cambio del segundo centro
de control al primero, tendria el
trabajo asegurado.

Cuando se traslada un centro de
control a una locacién lejana, siempre
habra colaboradores que prefieran no
mudarse. Cuando se tomo la decisidn



de la unién, la economia aun
experimentaba un crecimiento
tremendo y no era dificil encontrar
trabajos bien pagados para
trabajadores  experimentados; en
consecuencia, de los 60 trabajadores
del centro de control que se cerrd,
solo 4 decidieron mudarse a la nueva
locacion.

Analisis

El personal del primer centro de
control confiaba en la automatizacion
y aplicaciones de monitoreo para
desarrollar sus rutinas cotidianas; en
vez de confiar en notas, memoria vy
hojas de registro, confiaban en alertas
de excepcién automatizadas vy
aplicaciones de monitoreo.

El personal del segundo centro de
control utilizaba notas, memoria,
hojas de registro y procedimientos
escritos detallados para desarrollar sus
labores cotidianas en las
computadoras centrales IBM,



servidores y sistemas de computo de
mediana capacidad. Las computadoras
centrales y los servidores utilizaban el
mismo software de sistema que los
usados por el primer centro de
control; esto quiere decir que Ia
automatizacién y las aplicaciones de
monitoreo usadas en el primer centro
de control eran compatibles con los
sistemas manejados manualmente por
el segundo. Esto daba oportunidad de
instalar y utilizar la automatizacion, las
aplicaciones de monitoreo vy las reglas
permitiendo que el personal del
primer centro de control pudiera
manejar los sistemas con un minimo
de entrenamiento y personal.

El problema iba a ser |las
computadoras de mediana capacidad.
El personal del primer centro de
control no tenia experiencia con este
tipo de sistemas.

Problemas identificados

1. Solo cuatro miembros del
personal estaban dispuestos a



relocarse en el segundo centro
de control.

2. Habia falta de experiencia en
computadoras de mediana
capacidad en el personal del
primer centro de control.

3. No habia automatizacion ni
monitoreo en ninguno de los
sistemas de coOmputo
manejados por el personal del
segundo centro de control.

Solucion

El traslado se dividio en dos fases, una
para los operadores de mediana
capacidad y la otra para la
computadora central y los operadores
de servidor.

Mediana capacidad

Un tercer centro de control, localizado
entre los dos primeros, fue incluido en
la mezcla. Tenia 15 miembros vy



supervisaba varias computadoras de
mediana capacidad. Los 8 miembros
del personal que se hacian cargo de las
computadoras de mediana capacidad
aceptaron mudarse al tercer centro de
control.

1. Se  configuraron e
instalaron puestos de
trabajo con las

aplicaciones requeridas
para que el personal
manejara las
computadoras de
mediana capacidad.

2. Se establecié y valord
conectividad para
sistemas de mediana
capacidad.

Todos los miembros del personal
fueron llevados al tercer centro de
control en un dia no laborable para
asegurar que pudieran desarrollar sus
funciones cotidianas sin problemas.
Una vez que los 8 colaboradores



constataron que todo funcionaba
correctamente, se establecié una
fecha para que se hicieran las
transferencias telefénicas.

Cuando llegé la fecha, los operadores
de computadoras de mediana
capacidad del segundo centro de
control se reportaron a trabajar en el
tercer centro de control; todas las
llamadas telefénicas fueron
automaticamente direccionadas al
tercer centro de control.

Computadora central y servidor

Aplicaciones para automatizacion de
manejo de mensajes, supresion y flujo
de trabajo fueron instaladas en las
computadoras centrales y en los
servidores que eran supervisados por
el centro de control mas cercano.

Las aplicaciones de monitoreo y reglas
asociadas fueron instaladas en los
servidores y las computadoras
centrales. Las alertas generadas
fueron entonces incorporadas dentro



de las pantallas de monitoreo
utilizadas por el primer centro de
control.

Una vez que las herramientas
estandarizadas utilizadas por el primer
centro de control estuvieron
completamente funcionales en los
sistemas supervisados por el segundo
centro de control, se establecié una
fecha a 4 meses para completar la
mudanza de todas las funciones.

- Ese periodo de tiempo

alcanzaba para
capacitacion,

identificacion y
documentacion de

huecos en los procesos
y la terminaciéon del
proceso de RH.

La informacion de contactos del
centro de control que se estaba
cerrando se incluyé dentro de las
aplicaciones que usaba el primer
centro de control.



Los controles de seguridad estandar
en sitio del primer centro de control
fueron implementados en los sistemas
supervisados por el centro de control
que se estaba cerrando. Al personal
del primer centro de control, se le
otorgd acceso de seguridad a las
computadoras centrales y a los
servidores.

- Se llevd a cabo un
analisis para determinar
huecos o fallas en
accesos requeridos para
desarrollar acciones
cotidianas y funciones
de emergencia.

- Se llevd a cabo un
segundo analisis para
garantizar que todos los
accesos de seguridad
otorgados cumplieron
con los estandares y
controles de seguridad
vigentes.



Dos miembros del personal por cada
turno del centro de control que se
estaba cerrando fueron enviados al
otro sitio para capacitar a los
miembros del personal del mismo
turno.

- Con herramientas
estandar, procesos,
monitoreo y
documentacion en
linea, el personal del
primer centro de
control fue capaz de
supervisar los sistemas
casi inmediatamente.

Los cuatro colaboradores del segundo
centro de control que aceptaron
mudarse de centro, fueron
transferidos a diferentes turnos
dentro del centro de control
establecido, asegurandose de que



existiera un colaborador del segundo
centro de control en todos los turnos.

Durante dos semanas, todas
funciones operacionales de
computadoras centrales y de
servidores fueron desarrolladas
miembros del primer centro

las
las
los
por
de

control con personal del segundo en

stand by.

Como no se presentaron problemas
durante la prueba piloto, la mudanza
se llevé a cabo dentro de los tiempos

preestablecidos.

- Todas las llamadas a los

operadores de

las

computadoras centrales
y de los servidores eran

transferidas
automaticamente
primer centro
control.

al
de



Seguimiento

Durante los

Todas las funciones se
volvieron
responsabilidad del
primer centro de
control.

Se expandieron
reportes de meétricas
diarias, semanales vy
mensuales para incluir
informacién de los
sistemas recién
incorporados a
supervisién,  provistos
por el monitoreo y las
aplicaciones de
automatizacién.

El acceso de seguridad
fue revocado al resto
del personal del
segundo centro de
control.

siguientes meses, la

cantidad de incidentes que afectaban



a los usuarios empezd a declinar en los
sistemas que se habian trasladado al
primer centro de control. Con el
reporte de métricas en su sitio, los
miembros del personal pudieron
empezar proyectos de mejora de
proceso en estos sistemas, ayudando a
reducir retrasos que habian ocurrido
con frecuencia durante los
procedimientos de lote nocturnos.

Caso de estudio #4

Fusionar cuatro grandes centros de
control en dos sitios

Como resultado de la demanda de
espacio del centro de datos y para
cumplir con las nuevas regulaciones



del gobierno en cuanto a la locacién
de sitios primarios y de respaldo, se
tomé la decisidon de consolidar cuatro
centros de control.

Esos cuatro centros de control fueron
el resultado de varias fusiones
finalizadas a nivel de negocio pero no
totalmente a nivel tecnolégico.

Cada centro de control desarrollaba
funciones para diferentes centros de
datos; dos de ellos también
desarrollaban funciones de
recuperacién de desastre el uno al
otro pero estaban separados 15 kms.
solamente y no cumplian con los
requerimientos federales referentes a
la proximidad de un sitio de respaldo.

Estos centros de control consistian
de:

1. El centro de control 1
tenia 40 colaboradores
gue supervisaban 38
computadoras centrales
grandes IBM y 2,000



servidores dando
servicio a 4 centros de
datos a lo largo de U.S.

El centro de control 2
tenia 64 colaboradores
supervisando 20
computadoras centrales
grandes IBM dando
servicio a dos centros
de datos. Se localizaba
en un centro de datos y
necesitaba cambiar de
lugar para tener espacio
para equipo de
computo.

El centro de control 3
tenia 36 colaboradores
supervisando 8,000
servidores dando
servicio a dos centros
de datos. Se localizaba
en un centro de datos y
necesitaba cambiar de
lugar para tener espacio
para equipo de
computo.



4, El centro de control 4
tenia 72 colaboradores

supervisando 16
computadoras centrales
grandes IBM y

aproximadamente
1,000 servidores dando
servicio en dos centros
de datos.

Los centros de control debian ser
fusionados sin provocar interrupciones
en el servicio, manteniendo la
capacidad de respaldo y cumpliendo
las regulaciones federales en cuanto a
la distancia entre sitios.

Analisis

Los centros de control 1, 2 y 3 fueron
situados dentro de un radio de 15
kms.



Dos de ellos en estados diferentes
pero con accesos de transporte
publico y estacionamiento disponible.

Los centros de control 2 y 3, que se
hacian respaldo mutuo, tenian que ser
puestos en otro lugar con urgencia
pues estaban ocupando espacio
dentro de los centros de datos que era
necesario para otras cosas; el espacio
de los centros de datos es muy caro y
muy dificil de encontrar, a diferencia
de los centros de control que pueden
usar casi cualquier espacio asegurado.
Los avances en la tecnologia de las
computadoras centrales eliminaron la
necesidad de tener centros
operacionales cercanos. La mejor
estrategia era duplicar los
requerimientos del sitio en las otras
locaciones y después mover a todo el
personal. Cualquier mejora,
automatizacion o capacitacién seria
puesta en marcha después del cambio.

Los dos sitios también tenian equipo
de cOmputo especializado con
operaciones personalizadas. La



mayoria de los equipos y aplicaciones
podian ser duplicadas, excepto por
dos piezas de hardware, una primaria
y una de respaldo, las cuales
significarian un gasto muy grande al
ser duplicadas; se decidid mover las
originales en vez de hacer el gasto al
duplicarlas.

Problemas identificados

1. El sitio 1 no tenia
espacio suficiente para
acomodar al personal
gue llega ni a su carga
de trabajo.

2. El sitio 4 no tenia
suficiente espacio de
video pared para
acomodar las pantallas
de monitoreo
adicionales requeridas.

3. Debido a
requerimientos de
tiempo y cuestiones
politicas, ningln cambio
en los sistemas o en el



personal se haria
durante las fusiones.

Solucion

La estrategia fue mudar a todo el
personal y a las funciones primarias de
los sitios 2 y 3 al sitio 1 y sus funciones
de respaldo al sitio 4, el cual estaba a
la mitad del camino.

Una compaiiia de arquitectura con
experiencia en centros de control y
una compaiia de integracion de
centros de control, fueron contratadas
para ayudar con la expansién de los
sitios 1y 4.

El centro de control 1 fue expandido
aproximadamente al 150%. Un espacio
adyacente que habia sido usado para
guardar cintas de respaldo (las cuales
fueron enviadas a otras instalaciones)
proveyd espacio suficiente para
agregar dos video-paredes adicionales
con sus correspondientes estaciones
de operacion. El sitio fue dispuesto en
forma de ovalo, con estaciones de
operacion y video paredes en los lados



largos y en uno corto, las oficinas de
supervisiéon con la capacidad de ver los
tres sitios se situd en el centro y el
portal de entrada de seguridad Unico
en el cuarto lado.

El centro de control 4 tenia suficientes
estaciones de operacion  pero
insuficiente espacio para las video
paredes. Con la ayuda de wuna
compafila de integracidén, la video
pared existente, la cual usaba
proyectores obsoletos, fue
desmantelada y reemplazada con
cubos de video de disefio y tecnologia
de punta. La nueva video pared era
cuatro veces mas grande, ofreciendo
espacio suficiente para la fusion y para
futuras necesidades. La pared fue
renovada por partes de manera que
las pantallas de monitoreo estuvieran
siempre en funcionamiento.

Cuando la  construccion  estuvo
terminada, se instalé el equipo de
computo requerido usando las mismas
especificaciones de los centros de
control 2y 3, con redundancia afadida



para red, energia y fallas en
computadoras en cada estacion.

Los sitios 2 y 3 usaban sistemas de
telefonia VolP, asi que duplicar esos
sistemas fue bastante simple y directo.
Cuando los sistemas de telefonia
estuvieron listos, cualquier llamada
entrante en esos centros, aparecia
también en el sitio 1.

El respaldo para el sistema que no
pudo ser duplicado y que se construyé
de manera personalizada, se movié al
sitio 1. La companiia que construyé el
sistema fue traida para configurarlo
para la nueva locacién.

Cuando todo el equipo estuvo
configurado al 100%, se fueron
trayendo por etapas a los miembros
del personal para hacer pruebas
piloto. Cada miembro del personal
tuvo que ir al sitio 1 para verificar que
pudiera  tener acceso a las
instalaciones y al centro de control vy,
acceder a los sistemas de computo y a
toda aplicacién requerida. Debido a la
gran cantidad de miembros del



personal y a varios problemas que
fueron identificados y corregidos, la
prueba piloto se llevd cerca de un mes
en completarse, lo cual estuvo dentro
de los tiempos proyectados.

Varios miembros del personal de los
sitios 2 y 3 que fueron reubicados
voluntariamente, volaron al sitio 4
para completar sus pruebas piloto.

Cuando el equipo fue verificado
totalmente y todos los problemas
fueron corregidos, los operadores del
sitio 2 empezaron a reportarse al
trabajo en el sitio 1. Las transferencias
se llevaron a cabo en un periodo de
dos semanas, de manera que siempre
hubo alguien disponible en el sitio 2
en caso de que hubiera habido algun
problema que requiriera apoyo.

No hubo ningin problema y todo el
cambio se llevd a cabo sin que un solo
cliente se diera cuenta de que el
centro de control completo habia sido
reubicado.



A continuaciéon, el respaldo del
sistema personalizado se hizo primario
y fue manejado por personal del sitio
2 en la nueva locacién. El primario
anterior fue, entonces, llevado al sitio
4 y configurado para ser el nuevo
respaldo.

Los miembros del personal que
accedieron a reubicarse fueron
transferidos al sitio 4; una vez en su
lugar, la carga de trabajo del sitio 3 fue
transferida al sitio 4. Después de un
periodo de dos semanas, con todo el
trabajo siendo realizado en los sitios 1
y 4, todo el personal que permanecia
aun en el sitio 3 fue pasado al sitio 1.

Se conservaron los sitios 2 y 3 tal
como estaban durante dos semanas
después de que todo el personal y
todas las funciones habian sido
trasladados, para prevenir algun
problema serio en las nuevas
locaciones. Después de ese periodo,
los sitios 2 y 3 fueron desmantelados y
el espacio fue usado para centros de
datos.



Seguimiento

Se hicieron pruebas de recuperacion
de desastre para garantizar que cada
sitio fuera totalmente capaz de
soportar y desarrollar toda la carga de
trabajo.

Después de que finalizaron todos los
movientos, se llevd a cabo una
reorganizacion completa que puso
todas las funciones de los centros de
control bajo la responsabilidad de un
solo gerente, limpiando el camino
para mejoras de proceso en cada
seccion para poder saltar hacia la
creacion de herramientas de mejores
practicas y estdndares que serian
implementados frente al consejo
directivo.

Caso de estudio #5
Centro de control de negocio

El director de una empresa muy
rentable, requirié ayuda debido a un



numero creciente de quejas de
clientes muy importantes en relacion
con un mal servicio, retraso en
transacciones o sistemas que no
estaban disponibles. El director se
sentia frustrado ante la falta de
progreso de su centro de control de
negocio  para implementar el
monitoreo que detectaria y corregiria
los problemas antes de que los
clientes fueran afectados o que
evitaria que los problemas ocurrieran.
El objetivo era reducir los problemas y
garantizar que la directiva supiera de
problemas graves, antes de que los
clientes se enteraran.

Objetivo

1. Trabajar con la
supervision del centro
de control de negocio
para mejorar el
monitoreo proactivo.

2. Reducir la cantidad y
duracién de todos los
problemas que
impacten al cliente.



Andlisis

Garantizar que la
directiva esté al tanto
de los impactos al
negocio al ocurrir estos,
antes de que los
clientes se den cuenta
de que hay un
problema.

a. La  supervision
quiere poder
llamar a los
clientes para
avisarles de que
hay un problema
gue esta siendo
atendido, en vez
de que los

clientes lo
tomen por
sorpresa en

relacion a algo
gque vya esté
ocurriendo.



Una revision de las interrupciones
criticas en el negocio en un periodo de
tres afios, encontro lo siguiente:

1.

La cantidad y duracion
de las interrupciones
estaba creciendo
porcentajes de doble
digito cada afio.

Cerca del 50% de las
interrupciones se daban
por cambios
programados realizados
por la divisién de IT, con
un porcentaje grande
atribuible a los equipos
de desarrollo.

Quince por ciento de las
interrupciones eran
problemas recurrentes
que no eran corregidos
hasta después de 2 o 3
recurrencias.

a. Muchos
problemas que
afectaban a los



clientes no eran
documentados,
aun cuando los
clientes se
hubieran

guejado y una
notificacién  de
resolucion  del
problema (post
mortem)

hubiese sido
mandada.

Una gran cantidad de
interrupciones causadas
por cambios y mejoras
realizadas por IT o las
que fueron por
problemas recurrentes,
no fueron clasificadas
apropiadamente; la
causa era anotada en el
campo de texto de los
tickets de problema
pero los campos para
marcar la causa como
relacionada con



cambios o recurrente,
no fueron marcados.

Esto quiere decir
qgue las métricas
producidas por
el centro de

control eran
imprecisas y no
confiables.

Una revision en el centro de control de
negocio encontro lo siguiente:

1.
proactivo.

habia monitoreo

La gerencia del
centro de
control habia
dejado de hacer
todo monitoreo

proactivo,

enfocandose, en
cambio, en
funciones de

reacciéon y de
soporte, y en
métricas.



Habia rastreo selectivo
y reporte de impacto de

negocio, también

selectivo.

a. Una gran
cantidad de

problemas no
era rastreada en
el sistema de
supervisiéon  de
problema.

i Sin  historial
de
supervisiéon
de
problemas,
no habria
manera de
determinar si
los problemas
eran
resueltos
adecuadamen
te. Sin un
registro de
como se



C.
de

arreglaba el
problema,
cualquier
ocurrencia
futura
requeria de
un analisis
detallado
para resolver
la situacion,
alargando Ia
duracién de la
introduccion.

No habia
automatizacion:
todo dentro del

centro de
control,
incluyendo las
métricas
producidas, se
realizaba

manualmente.

No habia equipo
supervisién  de

problema



i La

funcion de
reportar de la
supervisiéon  de
problema era
realizada por el

personal del
centro de
control, pero el
analisis para
determinar la
causa e
implementar
acciones

correctivas para
evitar
recurrencias
similares no era

realizada por
nadie.
d. No habia
métricas imparciales

estandarizadas.

i Las
métricas
producidas



mostraban que

IT estaba
haciendo las
cosas bien vy
fallaban en
mostrar los
problemas  sin
resolver.

3. Habia una falta de cooperacidn

de los equipos de desarrollo y
del de atencién a usuarios.

a. Durante las
conferencias
telefénicas todos
prometian
completa
cooperacion
pero nadie la
llevaba a cabo.

Todas las situaciones eran sintomas de
un problema subyacente; a menos de
que se resolviera, atender los
problemas de forma individual seria



como poner un curita en alguien que
sangrara por huesos rotos.

El problema subyacente era un
conflicto de intereses entre el centro
de control y a los equipos sobre los
cuales se haria la vigilancia y los
reportes. Aunque los objetivos
establecidos del centro de control
estaban alineados con los objetivos de
negocio, las acciones del personal
estaban orientadas a hacer ver bien a
IT, esto incluia desarrollo y atencion a
usuarios.

Cuando el centro de control de
negocio fue desarrollado, le reportaba
a la division de negocios, con el
tiempo y después de varias
reorganizaciones, el centro de control
fue trasladado y empez6 a reportar al
equipo de desarrollo. El objetivo no
escrito se habia convertido en hacer
ver bien a los equipos de desarrollo. El
monitoreo proactivo, que habia sido
efectivo previamente, se descuidd
para reducir la atencién en las causas
principales de los problemas que



afectaban a los usuarios: cambios
hechos por los equipos de desarrollo.

Recomendacion

Un centro de control nunca debe ser
puesto en una posiciéon donde pueda
haber conflicto de intereses. El
gerente responsable de supervisar
todas las actividades del centro de
control de negocio debe reportar ya
sea a las divisiones de negocio a las
cuales monitorea o a una tercera parte
independiente.

Cuando el conflicto de intereses y, por
consecuencia, todos los obstaculos
para la transparencia, es eliminado, se
puede progresar la automatizacion de
todas la funciones manuales, quitando
las  funciones relacionadas con
desarrollo y las funciones secundarias,
implementando monitoreo proactivo y
creando un equipo independiente de
supervisién de problema.

e Un equipo
independiente de
supervisiéon de



problema también
servira para garantizar
la transparencia y la
comunicacion de los
eventos cuando estos
ocurren.

El monitoreo proactivo,
la automatizacién y la

supervision de
problema adecuada:
o Ayudaran a

identificar las
causas de las
fallas

o Reduciran la
duracion de las
interrupciones

o Reduciran la
cantidad de
situaciones
recurrentes

o Presentaran a la
directiva una
vision de los
problemas
confiable y sus



verdaderas
causas

Caso de estudio #6
Clientes atrasados

Al pasar el tiempo y como resultado
de un crecimiento y las adquisiciones,
el numero de clientes aumentd. Este
es un problema que a la mayoria de
las empresas les encantaria tener. Al
crecer el numero de cuentas, los
sistemas centrales fueron actualizados
para poder seguir el ritmo de la
demanda. Desafortunadamente,
aungue hay mucho hardware que se
puede agregar, en algin momento,
especialmente con cdodigos de
programacion antiguos, incrementar la
velocidad de procesamiento, el
tamafo del disco, y el tamafio de la
memoria ya no tendrd ningun efecto
en cuanto tiempo toma una aplicacion
en completarse. Para aprovechar los
nuevos avances tecnoldgicos tales
como multiprocesadores y otras
mejoras complejas, muchos de los



programas viejos necesitan  ser
completamente reescritos,
usualmente a un costo muy alto y a
expensas del desarrollo de otras
mejoras criticas que las divisiones de
negocio requieren para poder seguir
creciendo.

Este punto fue alcanzado por las
aplicaciones que producen estados de
cuenta diarios semanales y mensuales
de los clientes; los estados de cuenta
semanales y mensuales atrasados se
volvieron la norma; los estados de
cuenta diarios se completaban a
tiempo el 75% de las veces si no habia
problemas durante el procesamiento
del otro. En las noches, que era
cuando se encontraban problemas, los
estados de cuenta diarios se
retrasaban 100% de las veces.

Los equipos de desarrollo de
aplicacion enfrentaban una gran
presién de la directiva para que
atendieran el problema de entrega
tardia de estado de cuenta. Después
de 6 meses de modificar el cddigo



existente y de hacer otras mejoras de
desempefio, alcanzaron solo mejoras
minimas, reduciendo los retrasos
levemente pero sin poder dejar de
incurrir en el retraso.

Después de las mejoras, en los casos
donde todo el procesamiento era
perfecto y sin problema, los estados
de cuenta semanales de los clientes
eran enviados cerca de un dia tarde;
en los casos donde habia problemas
en el procesamiento, los estados de
cuenta semanales se retrasaban 2 0 3
dias y los mensuales cerca de 1
semana.

El gerente de los equipos de desarrollo
estaba frustrado y no podia asignar
personal para reescribir toda Ia
aplicacion de estados de cuenta en
ningin momento del futuro cercano
asi que, le pidieron ayuda al equipo de
mejora de proceso del centro de
control.

Objetivo



Entregar los estados de cuenta de los
clientes a tiempo.

Analisis

La aplicacién de estados de cuenta
consistia de salidas diarias, semanales
y mensuales, cada una de las cuales
era disparada cuando la salida previa
se completaba. Un proceso similar a la
teoria de restricciones fue utilizada
para vigilar el flujo del proceso

completo de estados de cuenta para
determinar cuellos de botella.

Un analisis encontré que cuando los
estados de cuenta diarios estaban en
tiempo, los estados de cuenta
semanales se realizaban durante el fin
de semana cuando el procesamiento
de cdmputo estaba en su nivel mas
bajo; si habia retrasos, el proceso
semanal seguiria en los dias de la
semana (entre semana) pero ahora en
el tiempo en que la utilizacion estaba
en sus niveles mas altos, provocando
que el proceso de estados de cuenta y
otro procesos que se llevaban al
mismo tiempo tomaran mucho mas



tiempo en completarse, causando
retrasos también en otras aplicaciones

Lo mismo ocurria con el
procesamiento mensual, teniendo un
efecto aun mas adverso en otros
procesos.

Los flujogramas revelaron que la
mayoria de los procesamientos de
estado de cuenta tenian un solo flujo,
esto es, que hasta que terminara
totalmente el proceso que se estaba
ejecutando, no empezaba el siguiente.
Habia muy pocas aplicaciones de
estados de cuenta que pudieran
ejecutar mas de un proceso
simultaneamente. En una revision de
la duracién de los procesos se
encontrd que estas variaban mucho.

Tedricamente, el procesamiento de
estados de cuenta deberia tomar el
mismo tiempo en cada proceso de un
numero determinado de cuentas;
algunas variaciones fueron provocadas



por cuellos de botella del proceso
pero, la gran mayoria de los procesos
mas largos eran provocados por
limitaciones en el subsistema de
entradas y salidas. Esta era la parte de
la computadora central que leia vy
escribia informacién. Las aplicaciones
de estados de cuenta procesan una
tremenda cantidad de informacion y
cualquier cuello de botella al leer o
escribir dicha informaciéon tendrd un
efecto adverso en todo el proceso. En
muchos casos esos cuellos de botella
duplican o triplican la duracién,
provocando retrasos en la entrega de
estados de cuenta.

Se encontrd que se estaban usando
dos archivos muy grandes para la
mayoria de los procesos diarios,
semanales y mensuales de estados de
cuenta. Los archivos de nombres y
direcciones eran los que mas se
utilizaban seguidos por los archivos de
historial. Casi todos los
procedimientos de lote de estados de
cuenta que duraban mucho, a causa
de los cuellos de botella de



entrada/salida, utilizaban uno o
ambos archivos mencionados.

Otro cuello de botella era causado por
los archivos en si mismos; dado que
estos archivos eran muy grandes, se
les guardaba en cintas de cartucho
fisicas, lo cual implicaba que podian
ser usadas en una sola aplicacién cada
vez.

El tercer cuello de botella era el job
del lote principal (el grupo de
programas de aplicacidon que procesan
la informacién), el cual creaba los
estados de cuenta diarios. La duracién
del job de lote variaba de 1 a 4 horas.
Ademas, todo en el flujograma del
procesamiento de estados de cuenta
estaba detenido hasta que el job de
lote terminara. Observado mas de
cerca, se encontré que el job de lote
estaba compuesto de muchos pasos,
cada uno creando estados de cuenta
para una categoria de negocio
especifica.

El cuarto cuello de botella eran errores
de lectura y escritura en la cinta.



Debido al tamafio y al uso continuo de
los archivos, de vez en cuando se
daban errores de lectura o escritura
qgue detenian todo el proceso de
estados de cuenta hasta que se creaba
una nueva serie de archivos.

Solucion

Las computadoras centrales tienen la
capacidad de usar almacenamiento
virtual, similar a la memoria flash, para
informacién a la cual se accede
continuamente; este tipo de
almacenamiento es caro y se reserva,
usualmente, a archivos pequefios. Esta
solucion no fue considerada
previamente para estos archivos pues
funciona solo con archivos guardados
en disco, no funciona para archivos
guardados en cinta o cartucho. Con los
precios de almacenamiento mucho
mas bajos de lo que solian ser, se
adquiri6 almacenamiento adicional
para esos archivos.

El primer cambio fue crear los archivos
en disco en vez de en cinta; fue un
cambio simple y tuvo un efecto



inmediato en el procesamiento, 15%
de mejoria. No mucho tiempo
después, los  archivos  fueron
agregados a la aplicacion de
supervision de almacenamiento
virtual, la cual cargd en su memoria,
las partes de los archivos a las que se
tenia acceso con mayor frecuencia.
Este cambio es transparente a las
aplicaciones de estados de cuenta: los
archivos y el trabajo de procesamiento
seguian iguales pero el efecto del
cambio se veia en que ya no habia
cuellos de botella de entrada/salida.
Esto generd un 10% de mejoria,
adicional, pero aun mas importante
fue que la duracién de los procesos se
volvié mas consistente.

Con estos cambios, fue posible
modificar el flujograma de los
procesos de estados de cuenta. Los
procedimientos de lote que tenian que
ser corridos uno a la vez porque los
archivos  utilizados estaban en
cartuchos, pudieron ser leidos
simultdaneamente. 5 jobs de lote que
requerian 5 horas para terminar,



pudieron hacerse en 45 minutos
después de los cambios.

El siguiente cambio fue dividir el job
de lote que generaba los estados de
cuenta diarios, en Jobs separados y
mas pequeios; con los archivos
almacenados virtualmente, los Jobs
mas pequenos podian ejecutarse
simultdaneamente, permitiendo que se
completaran en 20 minutos.

Los retrasos debidos a errores de
lectura o escritura en la cinta, fueron
virtualmente eliminados; si existia
algun error al crear los respaldos de
los archivos en cinta o cartucho, el
proceso de respaldo se reiniciaba sin
ningun impacto en el proceso de lote
de estados de cuenta que se estaba
procesando.

Después de la implementacién de los
cambios, los procesamientos de
estados de cuenta diarios, semanales y
mensuales empezaron a terminar
antes de los tiempos preestablecidos.

Seguimiento



Consecuencias no intencionales: como
resultado de los cambios en el lote de
estados de cuenta, otros procesos de
lote que se retrasaban con frecuencia
debido al procesamiento continuo y a
los requerimientos de entrada/salida
de los Jobs de estados de cuenta,
empezaron a completarse antes de lo
usual.

Cierre

Existen dos momentos en los cuales
un centro de control realmente brilla:
cuando se implementa por primera
Vez y en una crisis mayor.

Cuando un centro de control es
implementado por primera vez con las
funciones apropiadas, herramientas,
estandares, controles y estructura de
supervisiéon, los directivos veran los
frutos de aquellos cambios en los
reportes de tendencias. Veran
reduccion en las quejas de los clientes
y en los gastos, con su
correspondiente  aumento en los
ingresos. Los gerentes de IT veran
disponibilidad de sistema mejorada,



indicadores de calidad y una fuerza de
trabajo mas productiva.

Un centro de control realmente brilla
durante una crisis porque es entonces
gue se vuelve visible a los altos
dirigentes, a menos de que la crisis
haya sido creada por el mismo
personal del centro de control.
Observar a un centro de control,
eficiente y debidamente
implementado, desarrollar manejo de
crisis, es poesia en movimiento: las
notificaciones y escalamiento suceden
como un mecanismo de relojeria; todo
lo que pasa es totalmente
documentado; no se deja ninguna
piedra sin voltear hasta que la crisis es
resuelta y, aun entonces, la atencién
se vuelve hacia la prevencion.

Desafortunadamente, esos momentos
son pocos y muy de vez en cuando;
con el tiempo la gente tiende a
olvidarlos y a seguir adelante, solo
para ser reemplazados por nuevos
dirigentes que no estan familiarizados



con los centros de control y sus
beneficios e historia.

Los problemas en los centros de
control usualmente ocurren cuando
una nueva gerencia, no familiarizada
con la automatizacién y sin idea del
entorno previo, viene y empieza a
hacer cambios. Los miembros del
personal que monitorean las pantallas
son vistos como fuerza de trabajo para
otras labores. Las ramificaciones de
cualquier cambio no son aparentes
sino hasta después de algun tiempo vy,
lo mds importante, los primeros en
darse cuenta son los mismos lideres
de negocio cuando empiezan a
aumentar las quejas de los clientes.

En muchas ocasiones los centros de
control se condenan por su propio
éxito. Esto pasa mayormente cuando
la gerencia falla al promover los logros
alcanzados o las interrupciones
evitadas por el centro de control,
pues, lo que sucede entonces, es que
otros departamentos toman el crédito



por los resultados de las mejoras
hechas por el centro de control y este
ultimo, lentamente empieza a cambiar
de ser proactivo a ser reactivo.

Los centros de control también tienen
problemas cuando se hacen
comparaciones del tipo manzanas y
naranjas, entre un entorno manual y
uno automatizado. La comparacion
suele hacerse en cuanto a la cantidad
de trabajo desarrollado en vez de ser
en cuanto a lo productivo que es el
trabajo o el tamafio del entorno. A
primera vista, un centro de control
con 5 miembros del personal
monitoreando pantallas de alerta va a
parecer menos productivo que un
equipo con 10 miembros super
ocupados metiendo instrucciones en
sus teclados y llenando formatos. El
hecho de que 30 computadoras
centrales estén siendo monitoreadas y
operadas en el centro de control con
cinco miembros del personal por turno
contra 4 computadoras centrales con
10 miembros, se vuelve irrelevante.



Muchos problemas pueden ser
mitigados con las métricas correctas,
gue deben incluir la cantidad de
interrupciones y eventos importantes
que hayan sido evitados vy, la
promocién de logros en mejora de
procesos. Estas dos caracteristicas
deben ser consideradas tan
importantes como cualquier otra
accion dentro del centro de control.

Ademas de las mejoras en el servicio,
un centro de control implementado
correctamente puede reducir los
costos de IT, mejorar el indice de éxito
en recolocacion y consolidacidon de
centros de datos, y reducir el tiempo
para absorber nuevas adquisiciones.
La consolidacién del centro de control
reduce riesgos y tiempos muertos al
eliminar confusiones en cuanto a
quién llamar para supervision de
incidentes y permitiendo que los
estandares y mejores practicas pasen
sin  interrupciones hacia nuevos
sistemas.



Un poco mas de tiempo invertido en la
etapa de planeacién puede ayudar a
asegurar que tu centro de control sea
un recurso valioso para la compaiia.
Un centro de control sin las funciones
apropiadas nunca serd tan efectivo
como uno que si las tenga, sin
importar cuanto monitoreo se lleve a
cabo.

Mostrar lo exitoso que es el centro de
control, generando y distribuyendo las
métricas correctas, ganara el respaldo
y apoyo de la directiva y de los lideres
de IT. La promocién de las mejoras
hechas y de las interrupciones
evitadas por el centro de control
ayudara a asegurar que al paso del
tiempo y con la venida de nuevos
directivos, el centro de control
permanezca como el motor principal
para estandares, mejores practicas,
automatizacion y, lo mas importante,
monitoreo proactivo.

Epilogo

Global Financial Holdings ha estado en
las noticias todos los dias desde el



miércoles en la mafiana, con
reporteros y clientes preguntando si el
banco se ha vuelto insolvente. A
excepcion de la mayoria de la gente en
Texas, casi todo el pais ve estas
noticias, incluyendo al Secretario del
Tesoro, Ben Heyward.

Heyward no llegd tan lejos en su
carrera politica, esperando a ver como
pasan las cosas; cuando leyd por vez
primera acerca de los problemas con
las computadoras de Global Financial,
sospechd que las cosas podrian estar
peor de lo que parecian. Sus
sospechas son confirmadas el
miércoles en la tarde cuando el
presidente de la compaiiia, Victor G.
Capistrano, un amigo desde el colegio,
le llama para ponerlo al tanto de los
problemas del banco y para pedirle un
favor.

Los dos saben que los reguladores
estaran respirando en el cuello de
Capistrano la mafana siguiente si los
sistemas no estan disponibles adn.
Capistrano le pide a Heyward que



haga un poco de ‘interferencia’ que le
dé tiempo a Global de corregir la
situacion.

Terminando la llamada, Heyward le
llama a Sharon Lazinby, presidenta de
FDIC, cuyo trabajo, llegadas esas
instancias, serd decidir la suerte de
Global.

Heyward and Lazinby tienen entonces
una conversacion privada con sus mas
cercanos consultores para decidir el
curso de accién en caso de que Global
no pueda restaurar su servicio.

La decisidn es acercarse a la cabeza de
TAG Bank Holdings, Steven Van Olsen,
y pedirle que se haga cargo de Global
Financial. TAG, la sociedad financiera
mixta mas grande, es conocida por
tener la divisidn de IT mas eficiente en
el sector.

A la siguiente maiana, Lazinby vy
Heyward hacen una visita privada a
Olsen y Paul Hamilton, presidente de
TAG, y les explican los problemas del
centro de datos de Global Financial y



les ofrecen varios dias para que
puedan formular un plan y tomar una
decision.

Olsen platica con Hamilton, el
arquitecto detras de la estrategia de
tecnologia de TAG, quién hace una
pregunta: ¢Cudl es el estado de los
sistemas de cOdmputo y cintas de
respaldo de Global Financial?

Heyward no puede contactar a
Capistrano asi que instruye a FEMMA
para que mande personal a cada
centro de datos para obtener un
reporte de estado; en 2 horas se
entera de que todo el equipo en cada
centro de datos esta operando
normalmente usando un generador de
energia y todos los respaldos de
informacién han sido completados vy
estdn listos para ser enviados al
depdsito externo.

Cuando Olsen y Hamilton reciben la
informacidn, tienen una junta privada.
Dos horas después, Olsen acepta
hacerse cargo: TAG tomara control de
Global Financial una vez que se



apruebe su decision. Los clientes
tendrdn acceso a sus cuentas tres dias
después de la absorcién.

Los huracanes deshabilitaron uno de
los centros de control de TAG y uno de
sus centros de datos. Al paso de los
afios, TAG ha consolidados equipo en
tres grandes centros de datos a lo
largo del pais y personal dentro de
tres centros de control localizados
estratégicamente lejos de los centros
de datos y cerca de areas
metropolitanas.

Los miembros del personal de los dos
centros  de control restantes
desarrollan su trabajo sin ningun
impacto y empiezan inmediatamente
sus procedimientos de recuperaciéon
para rehabilitar las aplicaciones
afectadas por la paralizacién del
centro de datos. Después de dos
horas, todas las aplicaciones han sido
recuperadas y todo opera sin
interrupciones usando los dos centros
de datos restantes. La mayoria de los
clientes no notan que hay una



interrupcion. A los miembros del
personal del centro de control de
Dallas y del centro de datos de
Houston se les da el resto de la
semana libre para que puedan estar
con sus familias y disponibles como
voluntarios.

Siete dias después de que Global
Financial tuvo el problema, Mike
Silverman, el jefe de tecnologia
temporal de la compaiiia, le llama a
Capistrano para informarle que la
compaiia encargada de la
movilizacion del equipo de coémputo
esta  teniendo problemas para
movilizar el personal suficiente para
hacer el trabajo. El movimiento
requiere por lo menos 6 personas y
hasta el momento la compaiiia de
mudanzas solo ha podido traer a dos.
El resto de los equipos en Texas estan
ocupados trabajando con Fema vy la
compaiia de electricidad para
reestablecer la energia y las
comunicaciones pero, tienen dos
miembros disponibles en la costa
oeste y tres mas en Florida.



Capistrano autoriza el gasto adicional
para la compafia de mudanzas y
termina la llamada sabiendo que
pronto se quedard sin trabajo. No hay
mas tiempo, ha retrasado la llamada a
Anderson y a los federales, esperando
que las cosas mejoraran durante el fin
de semana pero, éstas Ultimas noticias
refuerzan su idea de que todo estd
terminado para Global Financial. Las
llamadas deben ser hechas ahora.

Capistrano llama primero a Hayward,
su corazon desfallece cuando Hayward
le dice que tienen un plan para
recuperar las cuentas de los clientes
entregando su banco a TAG Bank
Holdings y que las LAZINBY tiene una
conferencia de prensa lista. La llamada
termina rdpidamente y Capistrano se
siente de alguna manera aliviado.
Ahora puede tomar esa vacaciones
gue su esposa le ha estado pidiendo
los ultimos 4 afios.

En cuestion de minutos se hace la
conferencia de prensa y se da la
aprobacion a Olsen.



Trabajando conjuntamente con FEMA,
el Departamento del Tesoro, la oficina
del gobernador y funcionarios locales,
vehiculos blindados son enviados a
cada centro de datos para recoger y
transportar todas las cintas de
respaldo a los centros de datos de
TAG. Son enviados carros para
transportar al personal técnico de
Global a los centros de control de TAG.
El plan para mover el equipo de Global
es cancelado.

Son instalados platos satelitales de
alta velocidad en los techos de cada
centro de datos de Global y estos son
conectados a su red. Cualquier tipo de
informacion que no quiera ser
recuperada usando las cintas de
respaldo serd tomada en tiempo real
usando los enlaces satelitales.

Tres dias después, los sistemas de
computo principales de Global son
restablecidos usando equipo en los
centros de datos de TAG. Las pruebas
confirman que los cajeros automaticos
(ATM) estan trabajando que los



clientes pueden acceder a sus
aplicaciones. El trabajo continuara en
el curso de los siguientes dias para
corregir problemas que puedan
ocurrir, pero en su mayor parte Global
Financial Holdings estd de regreso
ahora con el nuevo nombre de TAG
Globla Financial.

Acerca del autor

Abdul Jaludi tiene 28 afos de
experiencia con centros de control en
la industria de servicios financieros. Ha
patrocinado y defendido la eficiencia
operacional y de monitoreo como un
elemento crucial para cubrir las
necesidades y expectativas de los
clientes de manera exitosa vy
consistente. Facilitar estabilidad 24/7
y disponibilidad dentro del ambiente
de negocios de intensa presidn
competitiva y estrictas regulaciones ha
sido un ensayo siempre cambiante a lo
largo de su trayectoria; sin embargo es
dentro de ese entorno de retos y



grandes riesgos que Jaludi se ha
convertido en un lider exitoso.

Sus contribuciones incluyen ayudar a
establecer una de las computadoras
centrales mas eficientes en el entorno
bancario en el mundo y dirigir muchas
innovaciones que se han convertido
en el stand-by global dentro de su
antigua organizacion. Sus logros
incluyen innovacién y optimizacion de
departamentos, funciones, procesos y
herramientas. Transformé
operaciones de plataforma manual
basada en papel a procesos
completamente automatizados mucho
antes de que las herramientas de
automatizacion existieran o siquiera se
pensara que fueran practicas o
posibles. Jaludi ha desarrollado
numerosas auditorias en centros de
control para identificar y corregir las
razones de la insatisfacciéon de los
clientes. Su trabajo incluyéd wuna
revision completa del monitoreo, del
procesamiento de lote nocturno, de la
notificacién de alerta de incidentes, de
la supervision de incidentes vy



problemas y de los reportes de
servicio al cliente.

También ha completado muchas
consolidaciones de centros de control,
usualmente, sub-productos de
funciones y adquisiciones, llevados a
cabo para mejorar el servicio al
cliente, reducir los tiempos muertos y
mejorar la entrega a tiempo de
estados de cuenta y de procesamiento
de lote nocturno, a tiempo de reducir
los gastos.

La experiencia de primera mano de
Jaludi lo ha facultado para entender
completamente la manera en que la
mejora de proceso, la gestion de
cambio y la cultura corporativa son
factores criticos que determinan como
una organizacion puede aprender y
reaccionar de manera eficiente a los
cambios constantes en el entorno de
negocios. Las lecciones aprendidas
durante 28 afios son el génesis de este
libro, el cual se enfoca en el concepto
de mejora de proceso, como
implementar cambios e innovacion y



el papel del liderazgo en hacer estos
elementos cruciales de éxito una parte
integral de la cultura corporativa.
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